
Sicherheit in Informationsnetzen Labor, MI4, Gruppe E5 Sebastian Hemel 
09.06.2005: Versuch 4 – CrypTool  Patrick Lipinski 
 

Aufgabenstellung SN-Labor Versuch 4: CrypTool 
 
Das Programm Cryptool kann man unter http://www.cryptool.de/ herunter laden. 
Auf der Download Seite befindet sich auch das Skript zum Programm. 
 
 

1. Führen Sie die Demo zum Diffie/Hellman Schlüsseltausch durch  
(-> Einzelverfahren). Benutzen Sie die Zufallszahlengeneratoren. 
Dokumentieren Sie alle Einzelschritte und – Ergebnisse. Begründen Sie, 
warum Alice und Bob am Ende über einen gemeinsamen Schlüssel 
verfügen. Was ist der Sinn der Operation? 

 
2. Erzeugen Sie mit einer anderen Gruppe gemeinsam einen 

Sitzungsschlüssel. Verschlüsseln Sie mit diesem Schlüssel unter 
Verwendung von DES einen kurzen Text und entschlüsseln den Text der 
anderen Gruppe. Wählen Sie beliebig eine der beiden DES Methoden und 
erläutern Sie die Unterschiede der beiden. 

 
3. Führen Sie die Demo für RSA aus (-> Einzelverfahren -> RSA-Demo -> 

RSA Kryptosystem). Wählen Sie geeignete Primzahlen: Miller Rabin Test 
für Primzahlen, Wertebereich zwischen 24 und 25 für p und q wählen. 
Dokumentieren Sie alle Einzelschritte und – Ergebnisse. Warum ist der 
angezeigte Wert für e geeignet? Wie wird der geheime Schlüssel 
errechnet? Geben sie nun zum Verschlüsseln einen mindestens zwanzig 
Buchstaben langen Text ein, der weder Satzzeichen noch Umlaute enthält. 

 
4. Benutzen Sie nun das obige Tool zur RSA- verschlüsselten Kommunikation 

mit einer anderen Gruppe, Bedingungen wie oben. Welche Informationen 
müssen Sie an die andere Gruppe geben? Dokumentieren Sie alle 
Einzelschritte und – Ergebnisse. 

 
5. Führen Sie nun einen RSA-Faktorisierungsangriff auf die erhaltene 

RSAverschlüsselte Nachricht aus (> Cryptool > Hilfe). Erläuten Sie die 
Vorgehensweise! 

 
6. Führen Sie die Signatur-Demo durch. Als Text benutzen Sie wieder den 

im Anhang stehenden Txt „Rechtsfragen“ oder den „Brian-Text“ . Alle 
Zwischenschritte dokumentieren! Hash: SHA-1, Primzahlen zwischen 
2150 und 2151 für p und q wählen, Fermat-Test. Erzeugen Sie ein Zertifikat. 
a) Verifizieren Sie die Signatur. 
b) Ist ein Faktorisierungs-Angriff sinnvoll? Begründung? Wenn ja, bitte 
durchführen. 

 
7. Greifen Sie den in Anhang 2 gegeben Text (Hinweis: Vigenère, englisch,  

Analyse > allgemein > N-Gramm) an. Berechnen Sie die Schlüssellänge mit 
der Friedman Formel und beschreiben Sie, wie man vorgeht, wenn man nur 
das N-Gramm als Hilfe hat. (Tipp: Häufigkeitsverteilung der Buchstaben – 
englisch) 
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1. Führen Sie die Demo zum Diffie/Hellman Schlüsseltausch durch (-> 
Einzelverfahren). Benutzen Sie die Zufallszahlengeneratoren. Dokumentieren 
Sie alle Einzelschritte und – Ergebnisse. Begründen Sie, warum Alice und 
Bob am Ende über einen gemeinsamen Schlüssel verfügen. Was ist der Sinn 
der Operation? 
 
Um die Aufgabe durchführen zu können, wurde zunächst das CrypTool installiert 
(siehe Abbildung 1). 

 
 Abbildung 1 – Installation CrypTool

 
Anschließend wählten wir über die Registerkarte „Einzelverfahren“ die „Diffie-
Hellman-Demo“ aus (siehe Abbildung 2). 
 

 
 Abbildung 2 – Auswahl „Diffie-Hellman-Demo“
 
Nun kommen wir zum Eingabefenster, wo wir insgesamt 5 Schritte ausführen 
müssen, um einen geheimen Schlüssel auszuhandeln (siehe Abbildung 3). 
 

 
 Abbildung 3 – Fenster „geheimen Schlüssel aushandeln“ 
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Im 1. Schritt müssen wir die „Öffentlichen Parameter“  für den Schlüsseltausch 
eingeben. Das „Primzahlmodul (p)“ und den „Generator (g)“ (siehe Abbildung 4). 
 

 
 Abbildung 4 – Öffentliche Parameter setzen

 
Das Primzahlmodul soll eine Primzahl sein. Der Einfachheit halber, lassen wir uns 
eine Primzahl von dem Programm mit einem Klick auf „Primzahl erzeugen“ 
generieren. Die vorgegeben Werte übernehmen wir und erzeugen eine Primzahl 
(siehe Abbildung 5). 
 

 
 Abbildung 5 – Primzahl generieren
 
Anschließend erzeugen wir den Generator mit einem Klick auf „Generator 
erzeugen“ (siehe Abbildung 6). 
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 Abbildung 6 – Generator erzeugen.
 
Im 2. Schritt werden jeweils nacheinander die Geheimnisse für Alice und Bob 
erstellt (siehe Abbildung 7). 
 

 
 Abbildung 7 – Geheimnisse festlegen
 
Der jeweilige Klick auf „Geheimnis“ genügt um die jeweiligen Geheimnisse zu 
erzeugen (siehe Abbildung 8 und 9). 
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Abbildung 8 – Geheimnis für Alice festgelegt 

 
 

Abbildung 9 – Geheimnis für Bob festgelegt 
 
Im 3. Schritt werden die jeweiligen „öffentlichen Schlüssel“ für die Geheimnisse 
von Alice und Bob festgelegt und durch einen Klick auf „Berechnen“ berechnet 
(siehe Abbildung 10). 
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 Abbildung 10 – Öffentliche Teilschlüssel erzeugen
 
Im 4. Schritt werden die beiden öffentlichen Schlüssel ausgetauscht, damit Alice 
und Bob ihren gemeinsamen Schlüssel S berechnen können. Dies geschieht 
durch Klicken auf „Öffentliche Teilschlüssel austauschen“ (siehe Abbildung 11). 
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Im 5. Schritt wird der geheime und gemeinsame Schlüssel S für Alice und Bob 
berechnet (siehe Abbildung 12). 
 

 
 Abbildung 12 – Geheimen Schlüssel generieren
 
Anschließend haben wir die erfolgreiche Statusmeldung „Deffie-Hellman-
Schlüsselaustausch erfolgreich“ erhalten (siehe Abbildung 13). 
 

 
 
 

Abbildung 13 – Schlüsselaustausch erfolgreich

Nach dem erfolgreichen Schlüsselaustausch, kann man sich noch die Schlüssel-
details durch Klicken auf den gelben Schlüssel anzeigen lassen (s. Abbildung 14). 
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 Abbildung 14 – Ansicht der Schlüsseldetails
 
Um noch mal eine Übersicht über alle zuvor getätigten Schritte zu bekommen, 
lassen wir uns den „Log-Text anzeigen“ (siehe Abbildung 15). 
 

 
 Abbildung 15 – Protokollverlauf in Fenster schreiben 
Logdatei: 
 
Zunächst einigten sich Alice und Bob auf die öffentlichen Parameter des 
Schlüsselaustauschs. Hierzu wählten sie eine Primzahl p und einen Generator g: 
 
p: 
10226195899104442379158206723856694810384951165791538358292827403
8327147593447 
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Nun wählten sowohl Alice als auch Bob jeweils für sich ihre Geheimzahlen. Alice 
und Bob legten ihre Geheimnisse a und b wie folgt fest: 
 
a: 
77228843981382115201469655675616326379263576503389846551224211600
855174536515 
 
b: 
36373855713447201821558088679848752381080826509104518692245350692
75334286946 
 
Anhand ihrer zuvor gewählten Geheimnisse erzeugte Alice ihren öffentlichen 
Teilschlüssel A. Bob erzeugte parallel dazu seinen öffentlichen Teilschlüssel B: 
 
A: 
75051155382429275217347870502369532137713471622301845451265414129
662969612820 
 
B: 
68264136174893079749683152606310151648053661024264293845674445877
849307344293 
 
Als nächstes tauschten Alice und Bob ihre öffentlichen Teilschlüssel aus, d.h. 
Alice sendete ihren Schlüssel A an Bob und Bob sendete seinen Schlüssel B an 
Alice. 
 
Nun konnten Alice und Bob jeweils den geheimen und gemeinsamen Session Key 
erzeugen. Alice berechnete ihren Schlüssel SA, Bob berechnete den Schlüssel 
SB: 
 
SA: 
95068710278421734003116591551077178736158833702035681112366338715
033990116709 
 
SB: 
95068710278421734003116591551077178736158833702035681112366338715
033990116709 
 
Theoretisch wäre es Alice und Bob nun möglich, mit Hilfe des jeweils berechneten 
Session Keys SA und SB untereinander auszutauschende Dokumente zum 
Schutz vor Dritten zu verschlüsseln bzw. zu entschlüsseln. 
 
Sinn und Zweck: 
 
Zwei Kommunikationspartner, z.B. Alice und Bob, wollen einen geheimen 
Schlüssel über einen unsicheren Kanal aushandeln. Dabei soll jedoch kein 
Angreifer die Möglichkeit haben, den ausgehandelten Schlüssel zu erlangen, auch 
wenn er den Kanal komplett abhören kann. 
Dieses Problem wird mit dem Schlüsselaustauschverfahren nach Diffie-Hellman 
gelöst. 
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2. Erzeugen Sie mit einer anderen Gruppe gemeinsam einen 
Sitzungsschlüssel. Verschlüsseln Sie mit diesem Schlüssel unter 
Verwendung von DES einen kurzen Text und entschlüsseln den Text der 
anderen Gruppe. Wählen Sie beliebig eine der beiden DES Methoden und 
erläutern Sie die Unterschiede der beiden. 
 
Zunächst müssen wir für die 2. Aufgabe einen „Schlüssel aus Passwort 
generieren“ (s. Abbildung 16), damit wir den erstellen Text verschlüsseln können. 
 

 
 Abbildung 16 – Schlüssel aus Passwort generieren I
 
Um ein Passwort generieren zu können, sind folgenden Eingaben notwendig: 
Passwort „0815“, Länge des Ausgabeschlüssels „8 Bytes“ 
Anschließend wird der Schlüssel aus dem Passwort mit einem Klick auf „Schlüssel 
erzeugen“ generiert (siehe Abbildung 17). 
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Nun wird der erstellte Text verschlüsselt. Dies geschieht über die Registerkarte 
„Ver-/Entschlüsseln  > Symmetrisch“. Wir werden aufgefordert, den zuvor erstellen 
8 Byte Schlüssel einzugeben, um den Text verschlüsseln zu können  
(siehe Abbildung 18). 
 

 
 Abbildung 18 – Text verschlüsseln 
 
Hier sieht man den verschlüsselten Text (siehe Abbildung 19): 
 

 
 Abbildung 19 – Verschlüsselter Text
 
Nun wird der verschlüsselte Text für unsere Nachbargruppe gespeichert (siehe 
Abbildung 20).  
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Den von der Nachbargruppe bekommenen Schlüssel öffnen wir mit dem CrypTool 
und entschlüsseln ihn über die Registerkarte „Ver-/Entschlüsseln“. Hier ist dabei 
darauf zu achten, dass wir auch die Methode auswählen, mit der unsere 
Nachbargruppe den Text verschlüsselt hat (DES CBC). 
Nun wird noch der von der Nachbargruppe erstellte Schlüssel zum Entschlüsseln 
eingegeben (siehe Abbildung 21). 
 

 
 Abbildung 21 – Text entschlüsseln
 
Jetzt erhalten wir den entschlüsselten Text von unserer Nachbargruppe 
(siehe Abbildung 22) 
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Unterschiede zwischen den beiden DES Methoden: 
 
ECB: 
- ECB –> Electronic Code Book 
- 64-Bit Klartextblöcke werden nacheinander und getrennt voneinander sowie 
kontextfrei verschlüsselt 
- Einfachste Anwendungsmöglichkeit eines Blockchiffre 
 
CBC: 
- CBC -> Cipher Block Chaining Mode 
- Vor der Verschlüsselung eines Klartextblocks wird der bereits verschlüsselte 
vorhergehende Block hinzuaddiert 
- Auf den ersten Klartextblock, der ja keinen Vorgänger besitzt, wird statt dessen 
ein Initialisierungsvektor, der geheim gehalten werden muss, addiert 
- Dadurch entsteht eine Verkettung (engl. chain) der Blöcke 
- Trotz dieser Verkettung ist die CBC-Verschlüsselung „selbstkorrigierend“: 
Fehler/Manipulation in einem Block wirken sich bei der Entschlüsselung nur auf 
den fehlerhaften/manipulierten und den nächsten Block aus. Der Nachteil ist, dass 
man nicht auf einen beliebigen Block des Geheimtextes zugreifen kann sondern 
immer den gesamten Text entschlüsseln muss 
 
 
3. Führen Sie die Demo für RSA aus (-> Einzelverfahren -> RSA-Demo -> RSA 
Kryptosystem). Wählen Sie geeignete Primzahlen: Miller Rabin Test für  
Primzahlen, Wertebereich zwischen  und  für p und q wählen. 
Dokumentieren Sie alle Einzelschritte und – Ergebnisse. Warum ist der 
angezeigte Wert für e geeignet? Wie wird der geheime Schlüssel errechnet? 
Geben sie nun zum Verschlüsseln einen mindestens zwanzig Buchstaben 
langen Text ein, der weder Satzzeichen noch Umlaute enthält. 

42 52

 
Zunächst starten wir die RSA-Demo über den Menüpunkt „Einzelverfahren > RSA-
Demo > RSA-Kryptosystem…“ (siehe Abbildung 23 und Abbildung 24). 
 
 

 
 Abbildung 23 – Auswahl RSA-Kryptosystem
 
Danach müssen wir 2 Primzahlen, welche im Bereich zwischen  und  liegen 
sollten, nach dem Miller-Rabin-Test erzeugen (siehe Abbildung 25). 

42 52

Das Ergebnis (p = 19, q = 17) wird in das vorherige Fenster übernommen, aus den 
Primzahlen werden nun öffentlicher und geheimer Schlüssel nach den danach 
folgenden Formeln berechnet (siehe Abbildung 26). 
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Abbildung 24 –  
Übersicht 
RSA-Krypto-
system 

 
 
 
 
 
 
 
 
 
 
 
 
 Abbildung 25 – Eingabe der Unter- und Obergrenze zur Primzahlerzeugung
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Abbildung 26 – Erzeugung der RSA-Parameter
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Das Programm hat nun automatisch die übrigen Parameter-Felder ergänzt. 
Wir erhalten folgende Werte: 
 
RSA-Modul 3231719qpN =⋅=⋅=  
Öffentlicher Schlüssel 1+= 162e  
Geheimes Element 28816181)-(q1)-(p(N) =⋅=⋅=φ  
Geheimer Schlüssel 161(N))(moded (-1) =⋅= φ  
 
Der Wert des öffentlichen Schlüssels e ist dabei geeignet, da e teilerfremd zu 

(N)φ  sein muss. 
 

 
 Abbildung 27 – eingegebener Text zum Verschlüsseln
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Nun benötigen wir einen kurzen Text ohne Satz- und Sonderzeichen (siehe 
Abbildung 27), welchen wir verschlüsseln lassen. Hierzu zerlegt das Programm 
den Text in 1-Zeichen große Blöcke und trennt jedes Zeichen durch eine Raute 
(#), welche als Trennzeichen dient. Danach wird der Text in ASCII-Werte 
umgewandelt und diese dann mittels [ ] [ ] )(mod Nimic e ⋅=  verschlüsselt (siehe 
Abbildung 28). 
 

 
 Abbildung 28 – Text wird in 3 Schritten verschlüsselt
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4. Benutzen Sie nun das obige Tool zur RSA- verschlüsselten 
Kommunikation mit einer anderen Gruppe, Bedingungen wie oben. Welche 
Informationen müssen Sie an die andere Gruppe geben? Dokumentieren Sie 
alle Einzelschritte und – Ergebnisse. 
 
Ebenso wie schon in Aufgabe 3 starten wir die RSA-Demo wieder über den 
Menüpunkt „Einzelverfahren > RSA-Demo > RSA-Kryptosystem…“ (siehe 
Abbildung 29). 
 

 
 Abbildung 29 – Erneutes Starten des RSA-Kryptosystems 
 
Diesmal benötigen wir aber nur den Schlüssel N unserer Nachbargruppe und 
deren öffentlichen Schlüsseln e. Danach geben wir den zu verschlüsselnden Text 
ein und verschlüsseln über den Button „Verschlüsseln“ (siehe Abbildung 30). 
Durch den Ausfall des Screenshotprogramms haben wir die folgenden zwei 
Screenshots von einer anderen Gruppe erhalten. 
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Abbildung 30 – Verschlüsseln des Textes für die Nachbargruppe
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 Abbildung 31 – Text für Nachbargruppe ist fertig verschlüsselt
 
Im Labor hatten wir als Text „Dies ist ein Test fur Aufgabe 4“ eingetragen und mit 
dem RSA-Modul N mit dem Wert 323 (öffentlicher Schlüssel e: ) 
verschlüsselt. Wir erhielten dabei folgendes Chiffrat: 

1216 +

 
102 # 173 # 016 # 115 # 117 # 173 # 115 # 048 # 117 # 016 # 173 # 280 # 117 # 
050 # 016 # 115 # 048 # 117 # 068 # 032 # 114 # 117 # 031 # 032 # 068 # 069 # 
029 # 013 # 016 # 117 # 205 
 
Auch wir haben einen Text von unserer Nachbargruppe erhalten, welchen wir mit 
unseren Primzahlen und dem öffentlichen Schlüssel e wieder entschlüsselt haben 
(siehe Abbildung 32). 
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 Abbildung 32 – Entschlüsselter Text der Nachbargruppe
 
 
5. Führen Sie nun einen RSA-Faktorisierungsangriff auf die erhaltene RSA-
verschlüsselte Nachricht aus (CrypTool > Hilfe). Erläutern Sie die 
Vorgehensweise! 
 
Durch einen Klick auf „RSA-Modul faktorisieren“ bei vorheriger Auswahl der 
Vorgehensweise nur mit dem öffentlichen Schlüssel gelangen wir zu einem Menü, 
in welchem wir das öffentliche RSA-Modul N der Nachbargruppe (in unserem Falle 
41449) eingeben müssen (siehe Abbildung 33).  
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 Abbildung 33 – Eingabe der RSA-Parameter und des verschlüsselten Textes 
 
Da wir zunächst nicht wissen können, mit welchem Algorithmus die Zahl 
faktorisiert werden kann, wählen wir alle Algorithmen aus und klicken im Feld der 
schrittweisen Faktorisierung auf „Weiter“. Der Computer versucht nun der Reihe 
nach mit den unterschiedlichen Faktorisierungsalgorithmen die eingegebene Zahl 
in ihre Primzahlen zu zerlegen. 
Schon nach kurzer Zeit erhalten wir eine Erfolgsmeldung und die entsprechende 
Produktdarstellung der Faktorisierung der eingegebenen Zahl. In unserem Fall hat 
der PC die Zahl durch die „Brute Force“-Methode geknackt (siehe Abbildung 34). 
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 Abbildung 34 – Knacken der zu faktorisierenden Zahl durch Brute-Force 

Dadurch hatten wir die Möglichkeit einen anderen verschlüsselten Text zu 
knacken (siehe Abbildung 35). 
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Abbildung 35 – Entschlüsseln des Textes 
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6. Führen Sie die Signatur-Demo durch. Als Text benutzen Sie wieder den im 
Anhang stehenden Text „Rechtsfragen“ oder den „Brian-Text“. Alle 
Zwischenschritte dokumentieren! Hash: SHA-1, Primzahlen zwischen 

und  für p und q wählen, Fermat-Test. Erzeugen Sie ein Zertifikat. 1502 1512
 
Zunächst starten wir die Signaturdemo über den Menüpunkt „Einzelverfahren > 
RSA-Demo > Signaturdemo (Signaturerzeugung)…“ (siehe Abbildung 36). 
 

 
 Abbildung 36 – Starten der Signaturdemo
 
Danach öffnet sich ein Programmfenster, welches schrittweise die 
Signaturerzeugung erklärt und gleichzeitig die Erstellung einer Signatur für eine 
beliebige Datei bietet (siehe Abbildung 37).  
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Abbildung 37 – Überblick über die Vorgehensweise 
Nun öffnen wir im ersten Schritt eine Datei, in unserem Fall „brian.txt“ (siehe 
Abbildung 38). 
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Abbildung 38 – Öffnen der Datei 
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Im zweiten Schritt müssen wir nun eine Hashfunktion auswählen. Wir entscheiden 
uns aufgrund der Aufgabenstellung für SHA-1 (siehe Abbildung 39). 
 

Abbildung 39 – Auswahl der 
Hashfunktion 

 
 
 
 
 
 
 
 

Abbildung 40 – Beendigung des zweiten Schritts  
Dies wird uns auch im unteren Teil des Programmfensters angezeigt: 
 
Hash Funktion: 
Name:   SHA-1  
Länge in Bit:  160 
Algorithmus-ID: 30 21 30 09 06 05 2B 0E 03 02 1A 05 00 04 14 
 
Nun berechnen wir im nächsten Schritt durch einen Klick den Hash-Wert (siehe 
Abbildung 41). 
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Das Ergebnis lautet: 
 
Hash Wert: C2 97 37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 0F 56 44 51 76 47 
 
Im vierten Schritt erzeugt das Programm den RSA-Schlüssel. Dabei wählen wir 
unter Benutzung des Miller-Rabin-Test-Algorithmus Primzahlen zwischen  und 1502

1512  für p und q (siehe Abbildung 42). 
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 Abbildung 42 – Erzeugung des RSA- 

Schlüssels  
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Das Programm liefert uns folgendes Ergebnis:  
 
Primzahl p: 1622110048067680630503502770641089183118556143 
Primzahl q: 1467754577438969888307528573075409794035971739 
 
RSA Modul N (öffentlich): 
23808594481610857178185515773860700839704070116705083656529084679
63050658091928449632842677 
 
RSA Modul (geheim): 
23808594481610857178185515773860700839704070085806437401462579491
52019314375429472478314796 
 
geheimer Schlüssel d: 
13676218744445463315836427160577382910592480926045884651654184163
72078659520231593159873641 
 
 
Im fünften Schritt verschlüsseln wir mit dem vorher berechneten RSA-Schlüssel 
unseren davor berechneten Hash-Wert (siehe Abbildung 43). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Abbildung 43 – Verschlüsseln des Hash-Werts 
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RSA Schlüssel: 
 
Modullänge in Bit: 304 
 
RSA-Modul N: 
23808594481610857178185515773860700839704070116705083656529084679
63050658091928449632842677 
 

1)-(q1)-(p(N) ⋅=φ : 
23808594481610857178185515773860700839704070085806437401462579491
52019314375429472478314796 
 
Öffentlicher Schlüssel: 65537 
 
Privater Schlüssel:     
13676218744445463315836427160577382910592480926045884651654184163
72078659520231593159873641 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Abbildung 44 – Verschlüsselter Hash-Wert 
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Dies bringt uns zum verschlüsselten Hash-Wert (siehe Abbildung 44). 
 
Padding-String: 01 00 
Algorithmus-ID: 30 21 30 09 06 05 2B 0E 03 02 1A 05 00 04 14 
Hashwert:  C2 97 37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 0F 56 44 51 76 
47 
 
ASN-1 Hashwert: 01 00 30 21 30 09 06 05 2B 0E 03 02 1A 05 00 04 14 C2 97 
37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 0F 56 44 51 76 47 
Länge in Bit:  296 
 
Verschl. Hashwert: 05 BA 65 BE 99 2C E0 31 ED 71 BD FF EB 07 4C 3F 44 1E 
73 A1 83 80 73 42 F3 3E 16 02 CD 38 16 97 4F F3 17 57 FF 1A 
Länge in Bit:  304 
 
 
Im sechsten und vorletzten Schritt müssen wir noch das Zertifikat erzeugen. 
Unter Eingabe von unserem Namen (E5), Vornamen (Gruppe) und einem 
beliebigen PIN-Code (4711) gelangen wir zum letzten Schritt (siehe Abbildung 45). 
 

 
 
 
 
 
 
 
 

 Abbildung 45 – Eingabe der Daten 
zur Erzeugung des Zertifikats  

 
Im siebten Schritt lassen wir 
durch einen Klick die Signatur 
generieren und damit das 
Dokument signieren (siehe 
Abbildung 46). Sobald dies 
geschehen ist, bekommen wir 
eine Erfolgsmeldung und die 
fertige Signatur von CrypTool 
geliefert (siehe Abbildung 48). 
 Abbildung 46 – Erzeugung der Signatur 
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Signatur generieren liefert folgendes Ergebnis: 
 
00000  53 69 67 6E 61 74 75 72 3A 20 20 20 20 20 20 20 05 BA   Signatur:       .º 
00012  65 BE 99 2C E0 31 ED 71 BD FF EB 07 4C 3F 44 1E 73 A1   e¾.,à1íq½ÿë.L?D.s¡ 
00024  83 80 73 42 F3 3E 16 02 CD 38 16 97 4F F3 17 57 FF 1A   ..sBó>..Í8..Oó.Wÿ. 
00036  20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 69                   Si 
00048  67 6E 61 74 75 72 6C E4 6E 67 65 3A 20 20 33 30 34 20   gnaturlänge:  304  
0005A  20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 56 65 72                  Ver 
0006C  66 61 68 72 65 6E 3A 20 20 20 20 20 20 52 53 41 20 20   fahren:      RSA   
0007E  20 20 20 20 20 20 20 20 20 20 20 20 20 20 48 61 73 68                 Hash 
00090  66 75 6E 6B 74 69 6F 6E 3A 20 20 20 53 48 41 2D 31 20   funktion:   SHA-1  
000A2  20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 63 68                  Sch 
000B4  6C FC 73 73 65 6C 3A 20 20 20 20 20 20 5B 45 35 5D 5B   lüssel:      [E5][ 
000C6  47 72 75 70 70 65 5D 5B 52 53 41 2D 33 30 34 5D 5B 31   Gruppe][RSA-304][1 
000D8  31 31 38 33 32 30 33 32 34 5D 20 20 20 20 20 20 20 20   118320324]         
000EA  20 20 20 20 20 20 20 20 4E 61 63 68 72 69 63 68 74 3A           Nachricht: 
000FC  20 20 20 20 20 20                                              
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Abbildung 47 – Die Signatur wurde erzeugt 
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Daraufhin erhalten wir den fertig signierten Text (siehe Abbildung 49). 

Abbildung 49 – Fertig signierter Text in CrypTool 
a) Verifizieren Sie die Signatur. 
Im Anschluss daran versuchen wir nun die Signatur dieses Textes zu verifizieren 
(siehe Abbildung 50 und 51). 

 
 

Abbildung 50 – Starten der Signaturüber- 
prüfung  

 
 Abbildung 51 – Auswahl des Signaturerstellers
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Wie uns das Programm uns 
mitteilt, ist die Signatur 
korrekt (siehe Abbildung 
52). 
 
 
 

Abbildung 52 – Erfolgsmeldung nach Überprüfung der Signatur 
 
b) Ist ein Faktorisierungs-Angriff sinnvoll? Begründung? Wenn ja, bitte 
durchführen. 
Durch den sehr grossen Primzahlenbereich von Minimum , welchen wir für 
diesen Versuch verwendet haben, ist ein Faktorisierungsangriff nicht sinnvoll. Es 
würde schlichtweg eine zu grosse Zeit in Anspruch nehmen aufgrund der sehr 
vielen Kombinationsmöglichkeiten. 

1502

 
 
7. Greifen Sie den in Anhang 2 gegeben Text (Hinweis: Vigenère, englisch,  
Analyse > allgemein > N-Gramm) an. Berechnen Sie die Schlüssellänge mit 
der Friedman Formel und beschreiben Sie, wie man vorgeht, wenn man nur 
das N-Gramm als Hilfe hat. (Tipp: Häufigkeitsverteilung der Buchstaben – 
englisch) 
 
Der Text wird mit dem CrypTool geöffnet und der Text wird „angegriffen“. Das 
„Angreifen“ wird über die Registerkarte „Analyse > Allgemein > N-Gramm“ 
durchgeführt (siehe Abbildung 53). 
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 Abbildung 53 – Text angreifen 
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Anschließend erhalten wir eine Tabelle mit der Anzahl der Häufigkeiten, welche 
wir für die Berechnung in Excel importieren (siehe Abbildung 54). 
 

 
 

Abbildung 54 – Anzahl der Häufigkeiten 
 
Für die Berechnung benutzen wir die Friedman Formel: 
 

         
 
 
mit l  = Länge des Schlüsselwortes, 
Ie  = Koinzidenzindex für englisch (= 0,0661) 
Ir  = Normalverteilungskoeffizeint (= 0,0385) 
I  = Koinzidenzindex des verschlüsselten Textes 
m  = Menge der gültigen Buchstaben 
mi  = Häufigkeit des Buchstaben 
 
Die benötigten Häufigkeiten entnehmen wir der N-Gramm Statistik. 
 
Ansicht der Excel Tabbelle, wobei in unserer Berechnung wohl ein Fehler ist. 
Leider können wir ihn nicht finden, deswegen anbei die komplette Tabelle mit 
Formeln: 
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Die korrekte Lösung wäre eine Länge von 6 Zeichen. 
 
Wenn wir bei der Rechnung auf das richtige Ergebnis gekommen wären, wäre der 
nächste Schritt, alle Buchstaben des verschlüsselten Textes in 6er Blöcken 
untereinander aufzuschreiben und durch versuchen probiert den Text zu 
entschlüsseln. Wobei man versucht hätte den im verschlüsselten Text am 
häufigsten vorkommenden Buchstaben mit den in der Sprache häufigsten 
Buchstaben zu ersetzen. 
 
Durch Rumprobieren wäre man dann auf das Passwort „Krypto“ gekommen, 
welches wir aus der automatischen Vigenère Entschlüsselung des CrypTools 
entnommen haben. 
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