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Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
09.06.2005: Versuch 4 — CrypTool Patrick Lipinski

Aufgabenstellung SN-Labor Versuch 4: CrypTool

Das Programm Cryptool kann man unter http://www.cryptool.de/ herunter laden.
Auf der Download Seite befindet sich auch das Skript zum Programm.

1. Fahren Sie die Demo zum Diffie/Hellman Schlisseltausch durch
(-> Einzelverfahren). Benutzen Sie die Zufallszahlengeneratoren.
Dokumentieren Sie alle Einzelschritte und — Ergebnisse. Begrinden Sie,
warum Alice und Bob am Ende Uber einen gemeinsamen Schlissel
verfugen. Was ist der Sinn der Operation?

2. Erzeugen Sie mit einer anderen Gruppe gemeinsam einen
Sitzungsschlussel. Verschlisseln Sie mit diesem Schltssel unter
Verwendung von DES einen kurzen Text und entschlisseln den Text der
anderen Gruppe. Wahlen Sie beliebig eine der beiden DES Methoden und
erlautern Sie die Unterschiede der beiden.

3. Fuhren Sie die Demo fur RSA aus (-> Einzelverfahren -> RSA-Demo ->
RSA Kryptosystem). Wahlen Sie geeignete Primzahlen: Miller Rabin Test
fur Primzahlen, Wertebereich zwischen 24 und 2s fir p und g wahlen.
Dokumentieren Sie alle Einzelschritte und — Ergebnisse. Warum ist der
angezeigte Wert fur e geeignet? Wie wird der geheime Schlissel
errechnet? Geben sie nun zum Verschlisseln einen mindestens zwanzig
Buchstaben langen Text ein, der weder Satzzeichen noch Umlaute enthélt.

4. Benutzen Sie nun das obige Tool zur RSA- verschlisselten Kommunikation
mit einer anderen Gruppe, Bedingungen wie oben. Welche Informationen
missen Sie an die andere Gruppe geben? Dokumentieren Sie alle
Einzelschritte und — Ergebnisse.

5. Fuhren Sie nun einen RSA-Faktorisierungsangriff auf die erhaltene
RSAverschlisselte Nachricht aus (> Cryptool > Hilfe). Erlauten Sie die
Vorgehensweise!

6. Fuhren Sie die Signatur-Demo durch. Als Text benutzen Sie wieder den
im Anhang stehenden Txt ,Rechtsfragen oder den ,Brian-Text" . Alle
Zwischenschritte dokumentieren! Hash: SHA-1, Primzahlen zwischen
2150 und 2151 fur p und g wahlen, Fermat-Test. Erzeugen Sie ein Zertifikat.
a) Verifizieren Sie die Signatur.

b) Ist ein Faktorisierungs-Angriff sinnvoll? Begrindung? Wenn ja, bitte
durchfuhren.

7. Greifen Sie den in Anhang 2 gegeben Text (Hinweis: Vigenere, englisch,
Analyse > allgemein > N-Gramm) an. Berechnen Sie die Schlissellange mit
der Friedman Formel und beschreiben Sie, wie man vorgeht, wenn man nur
das N-Gramm als Hilfe hat. (Tipp: Haufigkeitsverteilung der Buchstaben —
englisch)
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1. Fihren Sie die Demo zum Diffie/Hellman Schlusseltausch durch (->
Einzelverfahren). Benutzen Sie die Zufallszahlengeneratoren. Dokumentieren
Sie alle Einzelschritte und — Ergebnisse. Begrinden Sie, warum Alice und

Bob am Ende Uber einen gemeinsamen Schlussel verfigen. Was ist der Sinn
der Operation?

Um die Aufgabe durchfuhren zu kénnen, wurde zunachst das CrypTool installiert
(siehe Abbildung 1).

Die Installation wurde erfolgreich durchgefiihrt

Yiel Spal bei der Benutzung von CrypToal.

% CiypTool starten

' CrypTool nicht starten

Abbildung 1 — Installation CrypTool

Anschliel3end wahlten wir Gber die Registerkarte ,Einzelverfahren” die ,Diffie-
Hellman-Demo" aus (siehe Abbildung 2).

Datei  Ansicht  wer-/Entschlisseln  Schlisselverwaltung | Einzelverfabren  Optionen  Hilfe
O | Dﬂ-l -h| nl@l % | | El el%l ? |h Hasl_'!wert einer Dakel ... .
Schliissel aus Passwort generieren ...
R24-Demo
Zufallsdaten erzeugen. ..
Diffie-Hellman-Dema. ..
Anariff auf den Hashwert der digitalen Signatur ...

Abbildung 2 — Auswahl ,Diffie-Hellman-Demo*

Nun kommen wir zum Eingabefenster, wo wir insgesamt 5 Schritte ausfuhren
mussen, um einen geheimen Schlissel auszuhandeln (siehe Abbildung 3).

iilfir- Heellrman Grr Vistsalisieriang d s S b Lonrst v beeerlaberars s b Bilkie Hellmaon

- Von baiden barutate Sliactiche Pasteter

wfpm— S

S

i s—.fil

Erll?l‘l
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Abbildung 3 — Fenster ,geheimen Schliissel aushandeln®
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Im 1. Schritt miissen wir die ,Offentlichen Parameter* fiir den Schliisseltausch
eingeben. Das ,Primzahimodul (p)* und den ,Generator (g)“ (siehe Abbildung 4).

Offentliche Parameter setzen x|
Beide Parameter - sowohl der Generatar [g] &l auch der Primzahlmodul [p] - diifen offentlich bekannt sein.

Der Primzahlimadul [p] zollte eine Primzahl zein. Fallz Sie keine grofe Primzahkl kennen, o erzeugen Sie eine durch
Khicken des Buttons 'Primzahl erzeugen'.

Frimzahlmodul: Primzahl erzeuge...

Alz Generator [g) bezeichnet man eine naturliche Zahl, die nach Moglichkeit nicht Mull oder Eing und kein
Yielfaches des Primzahlmoduls [p] zein zollte.

Generator: Generator erzeugen |

Farameter Libemehmen Abbrechen |

Abbildung 4 — Offentliche Parameter setzen

Das Primzahlimodul soll eine Primzahl sein. Der Einfachheit halber, lassen wir uns
eine Primzahl von dem Programm mit einem Klick auf ,,Primzahl erzeugen”
generieren. Die vorgegeben Werte tbernehmen wir und erzeugen eine Primzahl
(siehe Abbildung 5).

Primzahl generieren x|

Frimzahlen zpielen in der modermen Kiyptographie eine wichtige Rolle. Hier erzeugen Sie
zich 2wei 2ufallige Primzahlen p und g auz dem ‘Wertebereich [Untergrenze, ... Obergrenze].

— &lgarithmen zur Generierung

= Miller-R abin-Test " Solovap-Shaszen-Test " Femat-Test

— Primzahl p

Urtergrenze |2A255+2A254

Obergrenze IEAEEE

Ergebis I'I 02261353991044 423791 582067 23856634 81 0384951 165731 5333552928

Primzahlen generigren Primzahlen Libermehmen Abbrechen

Abbildung 5 — Primzahl generieren

Anschlie3end erzeugen wir den Generator mit einem Klick auf ,Generator
erzeugen* (siehe Abbildung 6).
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Offentliche Parameter setzen |

Beide Parameter - zowohl der Generatar [g] alz auch der Primzahlmodul [p] - durfen affentlich bekannt ein.

Drer Primzahlmodul [p] sollte eine Primzahl zein. Fallz Sie keine groRe Primzahl kennen, so erzeugen Sie eine durch
klicken dez Buttonz 'Primzahl erzeugen’.

Primzabimodul: 1102261958991 044423791 58206 72355663451 033495116579 Primzahl erzeugen...

Alz Generatar [g] bezeichnet man eine naturliche Zahl, die nach Moglichket nicht Mull ader Eing und kein
Yielfaches des Prmzahlmoduls [p] zein zollte.

Generatar: I90555285325254?38580?551 £373370565565340536446505 Generator erzeugen I

Parameter Libernehmen Abbrechen |

Abbildung 6 — Generator erzeugen.

Im 2. Schritt werden jeweils nacheinander die Geheimnisse fur Alice und Bob
erstellt (siehe Abbildung 7).

Diffie-Hellman-Demo - Yisualisierung des Schliisselaustauschyerfahrens nach Diffie-Hellman |

—Won beiden benutzte offentliche Parameter
Primzahimodul p: I‘I 0226195899104442379158206 72305669481 03849511657 91 53535829282740353

Generator o: I90855285328284?38880?551 £3799705F5869940536445505027 3505252 26042833
—dlice —Baob
a: I b I
- _ _ Berachnen I Berechnen I
Offentliche Teilschlissel

erzeugen . I 2 I

Offentliche Teilschlissel
austauschen

Geheimen Schilissel
generieren

Berechnen I Berechnen I

S:I S:I

¥ Informationsdialoge anzeigen

Abbildung 7 — Geheimnisse festlegen

Der jeweilige Klick auf ,Geheimnis* genlgt um die jeweiligen Geheimnisse zu
erzeugen (siehe Abbildung 8 und 9).
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Alice's Geheimnis festlegen x|
x

i alice hat ibr Geheimnis a gewahlt, Da dies aber niemandem bekannt sein darf, werden im entsprechenden Textfeld
‘ nur Sternchen angezeigt.

G eheimniz Dies ist ein Test fur Cryptaol Geheimniz erzeugen |

eheimniz LUbernehmen

Abbrechen |

Abbildung 8 — Geheimnis fiir Alice festgelegt

Bob's Geheimnis festlegen x|
zl

| i Bob hat sein Geheimnis b gewahlt, Da dies niemandem bekannt sein darf, werden im entsprechenden Textfeld nur
Sternchen angezeigt.

Geheimniz Digs izt gin Test fur Bob Geheimiis erzeugen |

Geheimniz LUbermehmen

Ahbbrechen |

Abbildung 9 — Geheimnis fiir Bob festgelegt

Im 3. Schritt werden die jeweiligen ,6ffentlichen Schlissel” fir die Geheimnisse

von Alice und Bob festgelegt und durch einen Klick auf ,Berechnen® berechnet
(siehe Abbildung 10).
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Diffie-Hellman-Demo - Yisualisierung des Schliisselaustauschyerfahrens nach Diffie-Hellman |

—Won beiden benutzte Gffentliche Parameter
Primzahimodul p: I‘I 022519589910444237 91582057 2305669451 0334951 165791 535355292027 40383

Generatar o I90855285328284?38980?551 £3733705E5869340536446500027350525226042833

—alice —Bab

a:l

b:l

& |451 2654141 23662963612820 B: |345674445877849307 344233

CrypTool ]

1 i Bob hat seinen dffentlichen Teilschlissel B = g™b mod p berechnet,
Dieser Teilschlissel wird nun im entsprechenden Textfeld ausgeaeben.

| | —

AWcoon x]

i Alice hat ibren éffentlichen Teilschlissel & = g™a mod p berechnet.
A Digser Teischldssel wird nun im entsprechenden Textfeld ausgegeben,

Abbildung 10 — Offentliche Teilschliissel erzeugen

Im 4. Schritt werden die beiden 6ffentlichen Schlissel ausgetauscht, damit Alice
und Bob ihren gemeinsamen Schllssel S berechnen kdnnen. Dies geschieht
durch Klicken auf ,Offentliche Teilschlissel austauschen® (siehe Abbildung 11).

Diffie-Hellman-Demo - Yisualisierung des Schliisselaustauschverfahrens nach Diffie-Hellman x|

—%on beiden benutzte ffentliche P
Frimzahimodul p |1 02261958991 044423791582067 2385669481 03849511 6579153835829282740383

Generator g: I90555285328284?38980?551 E3739705ER0699405 36446506027 35052622604 2833

—Alice —Boh

I |451 26541 412366296961 2520 E: I8458744458??84930?344293

01001101

N R
s[— s[—

v Informationzdisloge anzeigen

Abbildung 11 — Offentliche Teilschliissel austauschen ]
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Im 5. Schritt wird der geheime und gemeinsame Schlussel S fur Alice und Bob
berechnet (siehe Abbildung 12).

Diffie-Hellman-Demo - Yisualisierung des Schliisselaustauschyerfahrens nach Diffie-Hellman |

Yon beiden benutzte affertiche Parameter

— ’VPrimzahlmodm b [10226195835104442373158206 72385669451 038435 165791 636956292827 40363
CrypTool |

& Alice hat anhand des éffentlichen Schlissels won Bob (B) und ihres Geheimnisses (&) den gemeinsamen Schlissel 5 =
\l‘) B~a = (g™h)™a berechnet.
Dieser Schitssel wird nun im TextFeld unter dem Button angezeigt.

A 1 I e 1

CrypTool x|

i Bob hat anhand des dffentlichen Schiissels von Alice (&) und seines Geheimnisses (b) den gemeinsamen Schlisssl 5 =
\J) &~b = {g~a)"~b berechnet.
Dieser Schlissel wird nun im TextFeld unter dem Button angezeigt.

: L-J o]

5: I'I 12366338715033330116709 5: I'I 12366338715033330116709

g v Informatiohsdialoge anzeigen

Abbildung 12 — Geheimen Schliissel generieren

Anschlie3end haben wir die erfolgreiche Statusmeldung ,Deffie-Hellman-
Schlusselaustausch erfolgreich® erhalten (siehe Abbildung 13).

Diffie-Hellman-5Schliisselaustausch erfolgreich x|

kit dem Diffie-Hellman-erfahren wurde erfolareich ein gemeingammer und
geheimer Schluszel erzeugt.

Diezer geheime Schliizzel kann nun al: Seszionkey fir eine folgende
summetnizche Yerschliszelung verwendet werden.

Diurch Dricken des Schlizzelmmbaolz erthalten Sie Details zum Yerfakren
it den won [hnen gewahlten £ahlen.

Abbildung 13 — Schliisselaustausch erfolgreich

Nach dem erfolgreichen Schlisselaustausch, kann man sich noch die Schliissel-
details durch Klicken auf den gelben Schliissel anzeigen lassen (s. Abbildung 14).
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Schliissel-Details - Geheimer und gemeinsamer Schliissel ¥von Alice und Bob |

Unabhangig woneinander haben Alice und Bob jeweils fur zich den Seszion Key berechnet:

flice's Seszion Key 5: | I9068710278421734003116531 5510771 787 361 58833702035681 11236633571 5033330116703

5 chliizzellange [bit]: 256

Bob's Seszion Keyp S5:  |950687102784217340031165315510771 787 361585337 020356611 1236633871 5033330116703

Schliizzelange [bit]: 256

— Werfik.ation

Werifikation erfolgreich! - Die Schliszel von Alice und Bob sind identizch.

— Damit izt das Ziel eneicht

Jede Partei [Alice und Bob] berechnete fur sich aus den eigenen geheimen Informationen und aus den ubertragenen
Informationen daz gemeinzame Geheimniz.

Diezes Geheimniz bzw. den Sezszion Key kann ein "Lauzcher nicht in Erfahring bringen, wenn die gewahlten Parameter
groft genug zind. Der Seszion Fey kann nun 2. B. fur einge sprmetrizche Yerschlizzelung 2wizchen Alice und Bob
wepwendet werden,

Log-Text anzeigen | ahbrechen |

Abbildung 14 — Ansicht der Schliisseldetails

Um noch mal eine Ubersicht tiber alle zuvor getatigten Schritte zu bekommen,
lassen wir uns den ,Log-Text anzeigen® (siehe Abbildung 15).

CrypTool x|

\]}) Der Protokollverlauf mit Thren Zahlen worde erfolareich in gin Fenster im CrypTool-Hauptprogramm geschrieben.

Abbildung 15 — Protokollverlauf in Fenster schreiben

Logdatei:

Zunachst einigten sich Alice und Bob auf die offentlichen Parameter des
SchlUsselaustauschs. Hierzu wahlten sie eine Primzahl p und einen Generator g:

p:
10226195899104442379158206723856694810384951165791538358292827403
8327147593447

g:
90655285326264738980755163799705658699405364465050273505252260428
330000571845
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Nun wahlten sowohl Alice als auch Bob jeweils fiir sich inre Geheimzahlen. Alice
und Bob legten ihre Geheimnisse a und b wie folgt fest:

a.
77228843981382115201469655675616326379263576503389846551224211600
855174536515

b:
36373855713447201821558088679848752381080826509104518692245350692
75334286946

Anhand ihrer zuvor gewahlten Geheimnisse erzeugte Alice ihren 6ffentlichen
Teilschlissel A. Bob erzeugte parallel dazu seinen 6ffentlichen Teilschliissel B:

A:
75051155382429275217347870502369532137713471622301845451265414129
662969612820

B:
68264136174893079749683152606310151648053661024264293845674445877
849307344293

Als nachstes tauschten Alice und Bob ihre 6ffentlichen Teilschliissel aus, d.h.
Alice sendete ihren Schlissel A an Bob und Bob sendete seinen Schliissel B an
Alice.

Nun konnten Alice und Bob jeweils den geheimen und gemeinsamen Session Key
erzeugen. Alice berechnete ihren Schlissel SA, Bob berechnete den Schlissel
SB:

SA:
95068710278421734003116591551077178736158833702035681112366338715
033990116709

SB:
95068710278421734003116591551077178736158833702035681112366338715
033990116709

Theoretisch ware es Alice und Bob nun mdglich, mit Hilfe des jeweils berechneten
Session Keys SA und SB untereinander auszutauschende Dokumente zum
Schutz vor Dritten zu verschlisseln bzw. zu entschlisseln.

Sinn und Zweck:

Zwei Kommunikationspartner, z.B. Alice und Bob, wollen einen geheimen
Schlussel tber einen unsicheren Kanal aushandeln. Dabei soll jedoch kein
Angreifer die Moglichkeit haben, den ausgehandelten Schlissel zu erlangen, auch
wenn er den Kanal komplett abhdren kann.

Dieses Problem wird mit dem Schliisselaustauschverfahren nach Diffie-Hellman
gelost.
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2. Erzeugen Sie mit einer anderen Gruppe gemeinsam einen
Sitzungsschlissel. Verschlisseln Sie mit diesem Schlissel unter
Verwendung von DES einen kurzen Text und entschlisseln den Text der
anderen Gruppe. Wahlen Sie beliebig eine der beiden DES Methoden und
erlautern Sie die Unterschiede der beiden.

Zunachst mussen wir fur die 2. Aufgabe einen ,Schlissel aus Passwort
generieren” (s. Abbildung 16), damit wir den erstellen Text verschlisseln kbnnen.

=181 x|

Datei Bearbeiben  Ansicht  Ver-JEntschlisseln  Digitale Signaturen  Schlisselverwaltung | Einzelverfahren Analyse Optionen  Fenster  Hilfe

D|s|w(@(a] 4[lm <[] 2]e] :

Kaomprimieren
R5A-Dema
Zufallsdaten erzeugen. ..

ASM. 1-Decodieren einer Datei. .
Diffie-Hellman-Dema. .,

Angriff auf den Hashwert der digitalen Signatur ...

o

Dies ist ein Test fur Cryptool fur Aufgabe 2|

Leitet einen Schiissel aus einem Passwark ab UM A

Abbildung 16 — Schliissel aus Passwort generieren |

Um ein Passwort generieren zu kdnnen, sind folgenden Eingaben notwendig:
Passwort ,,0815", Lange des Ausgabeschlissels ,8 Bytes"

Anschliel3end wird der Schlissel aus dem Passwort mit einem Klick auf ,Schlussel
erzeugen“ generiert (siehe Abbildung 17).

Schliissel aus Passwork generieren x|

— Eingabe [Pazzwort und P. ter]

Pazswort: IDB1 ]

Lange des Ausgabeschliiszels (in Butes): IB [darf micht ldnger als die Auzgabelange
der gewahlten Hashfunktion sein).

Hashfunktion wahlen——— Optionale Parameter
Werfahren Auzgabeldnge Salz: |265006334
' MD2 16 Bytes Apizahl der Iterationen W
" MD5 16 Bytes
" SHAA 20 Bytes

—Aus dem Passwort und den weiteren Parametern generierter S chliissel

8388 CB 16 90 7F BE 2E

In die Zwizchenablage kopieren Schliefen |

Abbildung 17 — Schliissel aus Passwort generieren Il
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Nun wird der erstellte Text verschliisselt. Dies geschieht Gber die Registerkarte
.ver-/[Entschlisseln > Symmetrisch®. Wir werden aufgefordert, den zuvor erstellen
8 Byte Schlissel einzugeben, um den Text verschlisseln zu kénnen

(siehe Abbildung 18).

EErypTuul 1.3.05 - Unbenannt? o ] 4|
Datei Bearbeiten Ansicht | Ver-fEntschiiisseln  Digitale Signaturen  Schlisselverwaltung  Einzelverfahren Analyse Optionen Fenster  Hilfe

EhEEE | @ ot
— = sl IDEA. ..

RCZ..
Hybrid-Demo — # RC4...

DES (ECE)...

DES (CBC)...

Triple DES (ECE)...

Triple DES i

Triple-DES (CBC)-Schliisseleingabe

Geben Sie den Schitizzel mit Hexadezimalzeichen [0..9, A F] ein.

Schlissellange: |129 7| Bit

§9 85 CB 16 20 7F BE ZE OO0 00O OO Dp oo 0o oo ao |?

Yerzchllizzeln Entzchilizzeln | Abbrechen |

‘Ver-fEntschiisseln mit Triple-DES (CBC Modus) LR 4

Abbildung 18 — Text verschlisseln

Hier sieht man den verschlisselten Text (siehe Abbildung 19):

81 Triple-DES (CBC)-Yerschliisselung von <Unbenannt2>, Schiiissel <89 88 CB 16 90 7F § =10] x|
00000 A3 64 29 3F 72 40 A6 77 D9 83 B7 72 B9 1D OB 01 gd)?r@|wl. ¥ .
00010 2E 11 4F 9F 29 BS eA 6F Be EF El 62 BF 9E EC C8 .. 0. pjoNisbi . iE

lﬂl]IZIZtI FA 94 BB DD 20 FB SA B4 F4 88 F8 80 92 6E 3B 37 n.»Y 19Z2°6.2. .n:7
Abbildung 19 — Verschliisselter Text

Nun wird der verschlisselte Text flr unsere Nachbargruppe gespeichert (siehe
Abbildung 20).

Speichern als 2 x|
Speichern I @ Desktop j = i e
i) Eigene Dateien [C)¥ersuchd-Aufgabel
& Arbeitsplatz |5 ¥ersuchd-Aufgabes
L JMetzwerkumgebung [C)¥ersuchd-R5A Yerschiuesseln
b acrobat Reader 5.0 = |[EST[Gruppe][RSA-512][1118318352
1% Paint Shap Pra 7 [Z] terming
[)Versuchd &) Windows Media Player
Kl I 2
D ateitiane: ICry-TripIe-GruppeE Speichem I
Dateityr:  |Alls Dateien ) x| Abbrechen |
4

Abbildung 20 — Verschlisselter Text speichern )
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Den von der Nachbargruppe bekommenen Schlissel 6ffnen wir mit dem CrypTool
und entschlusseln ihn Gber die Registerkarte ,Ver-/Entschlisseln®. Hier ist dabei
darauf zu achten, dass wir auch die Methode auswahlen, mit der unsere
Nachbargruppe den Text verschlisselt hat (DES CBC).

Nun wird noch der von der Nachbargruppe erstellte Schlliissel zum Entschlisseln
eingegeben (siehe Abbildung 21).

Ecrypmul 1.3.05 - Cry-DES-Unbenannt2.hex = |I:I|5|
Datei Bearbeiten Ansicht  Ver-/Entschlisseln  Digitale Signaturen  Schidsselverwaltung  Einzelverfahren Analyse Optionen Fenster Hilfe

D|lef|@|S] +|T[@| || 2N

o Cry-DES-Unbenannt2.hex

FC D1 86 CD 8B 21 AE 9D 64 E9 FB S5F 5D 08 FD 54 N & 1@ j&0_]1.yT
99 EB 3E E4 CE 1F 9E C0 E3 FE 13 6B 22 1B FO0 FC .8 Y 1= -1
81 E9 98 C7 Bl 95 C4 47 DD A7 48 B7 CB 4F 74 3F (&, Ct AGYSH-EOt?
00030 24 E4 03 4B BD 03 DE 1E D6 75 F1 37 9B E6 06 00 =35 EX P .Oufi? &. .
00040 B85 BE F5 27 BB 44 74 9F - N

DES {CBC)-Schliisseleingabe | x|

Geben Sie den Schiiissel mit Hexadezmalzeichen (0.9, A F) ein.

Schiissellange: |54 7] Bit

CE B 20 E4 Bz &0 00 00

Entschitizseln | Abbrechen |

Dricken Sie F1, um die Hife aufzurufen
Abbildung 21 — Text entschliisseln

Jetzt erhalten wir den entschliisselten Text von unserer Nachbargruppe
(siehe Abbildung 22)

EErypTool 1.3.05 - DES {CBC)-Entschliisselung von <Cry-DES-Unbenannt2.hex>, Schliissel <CEAB 20 E4 B2 6000 (=] ]
Datei Bearbeiten Ansicht  Wer-fEntschlisseln  Digitale Signaturen  Schlisselverwaltung  Einzelverfahren  Analyse Optionen  Fenster  Hilfe

s E S ERR e R S A

i,‘ﬂEry—DES—UnhenanntZ.hex - 10l =l

00000 FC D1 86 CO 8B 21 AE 9D fA E9 FB SF 5D 08 FD 54  ull & I® j&0_]. 9T

00010 99 EB 3E E4 CE 1F 9E C0 EZ FE 13 &B 22 1B FO FC . &»51. ASb kK" &

00020 81 E9 98 C7 Bl 95 C4 47 DD A7 48 B? CE 4F 74 3F & gt AGTSH. EOt?

00030 24 E4 03 4B BD 03 DE 1E D& 75 F1 37 9B Ef 06 00 =5 KM b Ouf7? = .
-1

ooo4o0 85 8E F5 27 BS 44 74 9F [= )

_‘n.DES {CBC)-Entschlisselung von <Cry-DES-Unbenannt2.hex =, Schlissel <CEAB 20 E4E2
Test fiir Gruppe5

Hallo Lippe!
Aufgabe 2 schickt!
GruB Toobs

=

Driicken Sie F1, um die Hilfe aufzurufen WG} v

Abbildung 22 — Text entschliisselt Seite 12



Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
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Unterschiede zwischen den beiden DES Methoden:

ECB:

- ECB —> Electronic Code Book

- 64-Bit Klartextblécke werden nacheinander und getrennt voneinander sowie
kontextfrei verschlisselt

- Einfachste Anwendungsmaglichkeit eines Blockchiffre

CBC:

- CBC -> Cipher Block Chaining Mode

- Vor der Verschlisselung eines Klartextblocks wird der bereits verschliisselte
vorhergehende Block hinzuaddiert

- Auf den ersten Klartextblock, der ja keinen Vorganger besitzt, wird statt dessen
ein Initialisierungsvektor, der geheim gehalten werden muss, addiert

- Dadurch entsteht eine Verkettung (engl. chain) der Blocke

- Trotz dieser Verkettung ist die CBC-Verschlisselung ,selbstkorrigierend®:
Fehler/Manipulation in einem Block wirken sich bei der Entschliisselung nur auf
den fehlerhaften/manipulierten und den nachsten Block aus. Der Nachteil ist, dass
man nicht auf einen beliebigen Block des Geheimtextes zugreifen kann sondern
immer den gesamten Text entschlisseln muss

3. Fuihren Sie die Demo fiir RSA aus (-> Einzelverfahren -> RSA-Demo -> RSA
Kryptosystem). Wéahlen Sie geeignete Primzahlen: Miller Rabin Test fur
Primzahlen, Wertebereich zwischen 2* und 2° fiir p und g wahlen.
Dokumentieren Sie alle Einzelschritte und — Ergebnisse. Warum ist der
angezeigte Wert fur e geeignet? Wie wird der geheime Schlissel errechnet?
Geben sie nun zum Verschlisseln einen mindestens zwanzig Buchstaben
langen Text ein, der weder Satzzeichen noch Umlaute enthalt.

Zunachst starten wir die RSA-Demo Uber den Mentpunkt ,Einzelverfahren > RSA-
Demo > RSA-Kryptosystem...” (siehe Abbildung 23 und Abbildung 24).

L=

Datei  Ansicht  Yer-fEntschliisseln  Schliisselverwaltung | Einzelverfahren  Optionen  Hilfe

Dliql.nlnlél ‘%llﬁl ‘rl%lgl—h Hashwert einer Datei .., |

Schliissel aus Passwort generieren ...
RSa-Demo Primzahlen genetieren. ..

Zufallzdaten erzeugen.. . RSA-Krypkosystem. .,
Diffie-Hellman-Dema. ., Fakkarisieren einer Zahl, .,

Angriff auf den Hashwert der digitalen Signatur ... Signaturdemo (Signaturerzeugung). ..

Abbildung 23 — Auswahl RSA-Kryptosystem

Danach miissen wir 2 Primzahlen, welche im Bereich zwischen 2 und 2° liegen
sollten, nach dem Miller-Rabin-Test erzeugen (siehe Abbildung 25).

Das Ergebnis (p = 19, q = 17) wird in das vorherige Fenster Ubernommen, aus den
Primzahlen werden nun 6ffentlicher und geheimer Schltissel nach den danach
folgenden Formeln berechnet (siehe Abbildung 26).
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Das RSA-Kryptosystem x|

— RS mit privater und offentichem Schilizsel - ader nur mit offentichem SchiLizzel

& withlen Sie 2 Primzahlen p und g. Die Zahl M = pist der dffentiiche BSa-Modul und philt] = [p-11ig-1] st
die Eulerzche Zahl. Der offentliche Schliizzel & izt teilerfremd 2u philM]. Daraus wird der geheime Schiuissel
d=e"[-1][mod philM]] berechnet.

£ ZurWerschlizzelung von Daten oder zur Yerifik ation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-todul M und den offentlichen Schlliszel e.

— Primzahleingabe
Frimzahl p I  Primzahlen generieren... |
Primzahl g I
— R SA-Parameter
RSAtdadul N | [affentlich)
phil] = [p-1][g-1) | (geheinn]

Offenticher Schllizzel & IEA'I G+1

] . Parameter aktualizieren
Geheimer Schitizzel I =

— RSa&Merzchluzzelung mit e / Entzchllizzelung mit d

Eingabe al:  Test  Zahlen [Hptionen fun Alphabet und Zahlenspsten...

Eingabe der zu ver- oder entzchlizzelnden Machricht alz Test oder alz Hex-Dumnp.

Primzahlen generieren x|

Frimzahlen zpielen in der modermen Kiyptographie eine wichtige Rolle. Hier erzeugen Sie
zich 2wei 2ufallige Primzahlen p und g aus dem ‘wertebereich [Untergrenze, ... Obergrenze].

—

—Algarthmen zur Generierung——————— —"Wertebereich der beiden Primzahlen
P & Miller-Rabin-Test * Lnabhangig voneinander
Yerschliizzelh i b
" Solovap-Straszen-Test S
™ beide gleich [nur sinen eingeben]
" Fermat-Test
Abbildung 24 —
Ubersicht — Primzahl p — Primzahl q
RSA-Krypto-
system — —
IIntergrenze |2 4 IIntergrenze |2 4
Obergrenze IE”E Obergrenze IEAE
Ergebniz IEI Ergebniz IEI
Primzahlen generieren Erirmzablen ubermebmen Abbrechen

Abbildung 25 — Eingabe der Unter- und Obergrenze zur Primzahlerzeugung
Seite 14
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Primzahlen generieren x|

Primzahlen zpiglen in der modernen Kivptographie eine wichtige Rolle. Hier erzeugen Sie
zich zwei zufallige Primzahlen p und q auz dem ‘wertebereich [Untergrenze, ..., Obergrenze].

— flgorithmen zur Genereming————————— —Wiertebereich der beiden Primzahlen
i Miller-F abin-Test ¥ unabhingig voneinander
i b
™ Solovay-Strazzen-Test =
" beide gleich [nur einen eingsben]
i~ Fermat-Test
— Primzahl p — Primzahl g
Untergrenze |2A4 Untergrenze |2A-'1
Obergrenze |2A5 Obergrenze |2A5
C x|
Eraebniz |1 9 Ergebniz |1 7
[q-17 ist
chluzzel
Primzahlen generigren Frimzahlen Lbermehrmen Abbrechen chen

— Primzahleingabe

Frimzahl p |1 3 Frimzahlen generieren. ..
Primzahl q [17
— RSA-Farameter
RS-t odul M |323 [affentlich]
philM] = [p-11g-1] 288 [geheirn]

Offentlicher Schliissel & |2A'I G+1

Geheimer Schllizzel |'| E1 Parameter aktualizieren

— RSA-Nerzchiuizzeling mit & / Entzchllizzelung mit d

Eingabe als  Tewt " Zahlen Optiohen fur Alphabet und £ahlensysten. ..

Eingabe der zu ver- oder entzchiuzzelhden Machncht als Test ader als Hexs-Diump.

Yerzchllzzeln Entachliizzeln Schliefen

Abbildung 26 — Erzeugung der RSA-Parameter Seite 15
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Das Programm hat nun automatisch die Gbrigen Parameter-Felder erganzt.
Wir erhalten folgende Werte:

RSA-Modul N=p-q=19-17 =323

Offentlicher Schlissel e = 2" +1

Geheimes Element ¢(N)=(p-1)-(q-1)=18-16 = 288
Geheimer Schlussel d=e™ - (modg(N)) =161

Der Wert des offentlichen Schlissels e ist dabei geeignet, da e teilerfremd zu
#(N) sein muss.

Das RSA-Kryptosystem x|

— RS54 mit privatem und offentichem Schitizzel - oder fur mit offentlichem Schilizsel

= "wishlen Sie 2 Primzahlen p und q. Die Zahl M = pg ist der offentliche FSA-todul und phil] = [p-11(g-1] st
die Eulerzche £ahl. Der offentliche Schiliizzel e izt teilerfrernd zu philM]. Daraus wird der geheime S chluiszel
d=g&"[-1][mad philM]] berechnet.

i~ ZurVerschlizzelung von Daten oder zur Yerifikation einer Signatur genligh ez, dass Sie die offentlichen
RSA-Parameter angeben: den BSA-Modul M und den offenthchen Schluzsel e

— Primzahleingabe
Frimzahl p |'| e Frimzahlen generieren...
Primzahl q [17
— RS&-Parameter
RSA-todul N |323 [affentlich]
philM] = [p-11(g-1] | 288 [gehei)

Offenticher Schliizzel & |2A'I B+1

Geheimer Schllizzel |1 E1 Parameter aktualizieren

— RSA-Nerzchiuzzelung mit & / Entzchluzzelung mit d

Eingabe als  Tewt ¢ Zahklen Optiohen fur Alphabet und £ahlensysten...

Eingabe der zu ver- oder entzchliizzelhden Machricht als Test oder als Hex-Diump.

IDies izt ein Test fur BSA Kvptosystem

Yerzchliiszzeln Entzchliizzeln Schliefen

Abbildung 27 — eingegebener Text zum Verschliisseln
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Nun bendtigen wir einen kurzen Text ohne Satz- und Sonderzeichen (siehe
Abbildung 27), welchen wir verschlisseln lassen. Hierzu zerlegt das Programm
den Text in 1-Zeichen grofRe Blocke und trennt jedes Zeichen durch eine Raute
(#), welche als Trennzeichen dient. Danach wird der Text in ASCII-Werte

umgewandelt und diese dann mittels c[i]= m[i]’ - (mod N) verschlusselt (siehe
Abbildung 28).

Das RSA-Kryptosystem x|

— RS54 mit privatem und offentichem Schitizzel - oder fur mit offentlichem Schilizsel

= "wishlen Sie 2 Primzahlen p und q. Die Zahl M = pg ist der offentliche FSA-todul und phil] = [p-11(g-1] st
die Eulerzche £ahl. Der offentliche Schiliizzel e izt teilerfrernd zu philM]. Daraus wird der geheime S chluiszel
d=g&"[-1][mad philM]] berechnet.

i~ ZurYerschlizzelung von Daten oder zur Yerifikation einer Signatur genligh ez, dass Sie die offentlichen
F5A-Parameter angeben: den BSA-Modul M und den offentlichen Schllizzel e

— Primzahleingabe

Frirzahl p |'| e Primzahlen generieren...
Primzahl g [17
— RSA-Parameter
RSA-bdodul M |323 [affentlich]
philM] = [p-11g-1] | 288 [geheim)

Offentlicher 5chliizzel & |2A'I G+1

Geheimer Schllizzel |1 E1 Parameter aktualizieren

— RSA-Yerzchiuzzelung mit & / Entzchllizzelung mit d

Eingabe alz & Test  Zahlen Optionen fur Alphabet und £ahlensystem...

Eingabetest

IDies izt ein Test fur BSA Kyptosystem

Der Eingabetest wird in Blocke der Lange 1 aufgeteilt [daz Symbal '# dient alz Trennzeichen).
|D1¢i#eﬂ31¢ BideHth HedHifnd HTHeHzHtH HfBubrH BRESHAHR HEHrHyHp

Zahlendarztellung der Eingabe zur Basiz 10,
|EIEB#1EIE#1EI1 BI1GH0Z2 H105H MG H B HOIZH 101 #1085 1108 032 084 101 B 115 H 116 #

Yerschlizzelung in den Chiffretest c[i] = mi] e [mad M.

|1I321¢1?311015#1151111?111.'-"311115110481111?11015111?3#280ﬂ11?#DED#D1Eﬂ115ﬂD481¢

Yerzchliizzeln Entzchliizaeln Schilizhen

Abbildung 28 — Text wird in 3 Schritten verschlisselt
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4. Benutzen Sie nun das obige Tool zur RSA- verschlisselten
Kommunikation mit einer anderen Gruppe, Bedingungen wie oben. Welche
Informationen muissen Sie an die andere Gruppe geben? Dokumentieren Sie
alle Einzelschritte und — Ergebnisse.

Ebenso wie schon in Aufgabe 3 starten wir die RSA-Demo wieder Uber den
Mendpunkt ,Einzelverfahren > RSA-Demo > RSA-Kryptosystem...” (siehe
Abbildung 29).

-1 x|

Datei  Ansicht  Yer-fEntschliisseln  Schliisselverwaltung | Einzelverfahren  Optionen  Hilfe

Dliql.nlnlél ‘%llﬁl ‘rl%lgl—h Hashwert einer Datei .., |

Schliissel aus Passwort generieren ...

RSA-Derno
Zufallzdaten erzeugen.. . 5
Diffie-Hellman-Dema. ., Fakkarisieren einer Zahl, .,

Angriff auf den Hashwert der digitalen Signatur ... Signaturdemo (Signaturerzeugung). ..

Abbildung 29 — Erneutes Starten des RSA-Kryptosystems

Diesmal benétigen wir aber nur den Schlissel N unserer Nachbargruppe und
deren offentlichen Schlisseln e. Danach geben wir den zu verschlisselnden Text
ein und verschlisseln Uber den Button ,Verschlisseln® (siehe Abbildung 30).
Durch den Ausfall des Screenshotprogramms haben wir die folgenden zwei
Screenshots von einer anderen Gruppe erhalten.
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Das RSA-Kryptosystem x|

— RS54 mit privatem und offentlichem Schitizzel - ader fur mit offentlichem Schilizzel

i~ wishlen Sie 2 Primzahlen p und g. Die Zahl M = pg ist der dffentiiche FSA-Modul und phild] = [p-111g-1] st
die Eulersche £ahl. Der offentliche Schiliizzel e izt teilerfrerd zu phil). Daraus wird der geheime S chluizzel
d=e"[-1][mod philM]] berechnet.

=" ZurYerschlizzelung von Daten oder zur Yerifikation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-Modul M und den offentlichen Schllizzel e

— Faktorizgierungszanariff

Sie kannen mit Hilfe der Faktansieng versuchen, den affenthichen BSA-kadul M

ir zeine Primfaktaren p und q zu faktonizieren. RiSA-Modul faktorisieren. .

— RS4-Parameter
RSAtadul M |43? [affentlich]
philM] = [p-1][3-1] | [eheim)

Offentlicher Schliiszel & IEA'I G+1

] . Parameter aktualizieren
Geheimer Schitizzel |

— RSaMerzchluszelung mit & / Entzchllizzelung mit d

Eingabe alz & Test ¢ Zahlen Optionen fur Alphabet und Zahlensystem...

Eingabe der zu ver- oder entzchliizzelhden Machricht alz Text oder als Hex-Dump.

IHaIIu:u Gruppe 4 eure Festplatte wird gerade formatiert

Yerzchliizzeln Entzchiiizaeln Schilizhen

Abbildung 30 — Verschlisseln des Textes fiir die Nachbargruppe
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Das RSA-Kryptosystem x|

— RS54 mit privatem und offentlichem Schitizzel - ader fur mit offentlichem Schilizzel

i~ wishlen Sie 2 Primzahlen p und g. Die Zahl M = pg ist der dffentiiche FSA-Modul und phild] = [p-111g-1] st
die Eulersche £ahl. Der offentliche Schiliizzel e izt teilerfrerd zu phil). Daraus wird der geheime S chluizzel
d=e"[-1][mod philM]] berechnet.

=" ZurYerschlizzelung von Daten oder zur Yerifikation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-Modul M und den offentlichen Schllizzel e

— Faktorizgierungszanariff

Sie kannen mit Hilfe der Faktansieng versuchen, den affenthichen BSA-kadul M RS A-Madul faktorisi
ir zeine Primfaktaren p und q zu faktonizieren. ) R =

— RS4-Parameter
RSAtadul M |43? [affentlich]
philM] = [p-1][3-1] | [eheim)

Offentlicher Schliiszel & IEA'I G+1

I Parameter aktualizieren

Geheimer Schitizzel

— RSaMerzchluszelung mit & / Entzchllizzelung mit d

Eingabe alz & Test ¢ Zahlen Optionen fur Alphabet und Zahlensystem...

Eingabetest

IHaIIu:u Gruppe 4 eure Festplatte wird gerade formatiert

Drer Eingabetest wird in Blocke der Lange 1 aufgeteilt [daz Symbal 4§ dient alz Trennzeichen).
IH#a#IﬂI#D# BGHrdutptpleld B4 Helulircel HFHed:zHitHdpHIHaHtHtHe

Zahlendarztellung der Eingabe zur Basiz 10,
|D?2#DE?#1DB#1DE#111 BORZE0AT B4 BIFH 2 H N2 H 10 HOR2H 02 H 02 H 101 H 117 8

Yerschlizzelung in den Chiffretest ci] = mi] e [mad M.

|EE1 A8 174 H174 OB H O H3E7 H1T4 HI27 H199 H 199 H 220 8 041 395/ 041 H 225 8127 #

Yerzchliizzeln Entzchiiizaeln Schilizhen

Abbildung 31 — Text fur Nachbargruppe ist fertig verschliisselt

Im Labor hatten wir als Text ,Dies ist ein Test fur Aufgabe 4“ eingetragen und mit

dem RSA-Modul N mit dem Wert 323 (6ffentlicher Schliissel e: 2™ +1)
verschlisselt. Wir erhielten dabei folgendes Chiffrat:

102 # 173 #016 # 115# 117 # 173 #115# 048 # 117 # 016 # 173 # 280 # 117 #
050 # 016 # 115 # 048 # 117 # 068 # 032 # 114 # 117 # 031 # 032 # 068 # 069 #
029 # 013 # 016 # 117 # 205

Auch wir haben einen Text von unserer Nachbargruppe erhalten, welchen wir mit
unseren Primzahlen und dem 6ffentlichen Schlissel e wieder entschliisselt haben
(siehe Abbildung 32).
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Das RSA-Kryptosystem x|

— RS54 mit privatem und offentlichem Schitizzel - ader fur mit offentlichem Schilizzel

& wizhlen Sie 2 Primzahlen p und g. Die Zahl M = pg ist der dffentiiche FSA-Modul und phild] = [p-111g-1] st
die Eulersche £ahl. Der offentliche Schiliizzel e izt teilerfrerd zu phil). Daraus wird der geheime S chluizzel
d=e"[-1][mod philM]] berechnet.

™ Zurerschlizzelung von Daten oder zur Yerifikation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-Modul M und den offentlichen Schllizzel e

— Primzahleingabe

Primzahl p I31 Frimzahlen generieren...
Primzahl q [17
— RS&-Farameter
RSA-todul M |52? [offentlich]
philM] = [p-1](9-1] |4BEI [geheinm]

Offentlicher Schliiszel & IEA'I G+1

Geheimer Schliissel |353 Parameter aktualizieren

— RSaMerzchluszelung mit & / Entzchllizzelung mit d

Eingabe alz ¢ Test & Zahlen Optionen fur Alphabet und Zahlensystem...

Chiffretest in £ahlendarztellung zur Baziz 10
I# D33H 445033148 032 H 202 H 033 HA4E H3R3 H 209 H AR H 03I H 023 H 184 H 033 4 511 H 184

Entzchiisselung in den Elatext mii] = c[i]™d [mod M]
|EIEB#1EIE#1EI1 BI1GH0Z2 H105 H MG H B HOIZH 101 #1085 1108 032 118 H 246 B 108 H 108 #

Auzgabetest auz der Entzchliizzeiung [in Blocken der Lange 1; dag Symbal '#' dient nur alz Trennzeichen).
|D1¢i#e1¢s# Hitetith Hetiindt HedodlH|Hidgl HBelitnnHffrtedibetr s

k. larkest

|Dies izt ein vollig zinnfreier Beizpieltest

Yerzchliizzeln Entzchliizaeln Schilizhen

Abbildung 32 — Entschliisselter Text der Nachbargruppe

5. Fuhren Sie nun einen RSA-Faktorisierungsangriff auf die erhaltene RSA-
verschlisselte Nachricht aus (CrypTool > Hilfe). Erlautern Sie die
Vorgehensweise!

Durch einen Klick auf ,RSA-Modul faktorisieren* bei vorheriger Auswahl der
Vorgehensweise nur mit dem offentlichen Schlissel gelangen wir zu einem Mend,
in welchem wir das 6ffentliche RSA-Modul N der Nachbargruppe (in unserem Falle
41449) eingeben missen (siehe Abbildung 33).
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Das RSA-Kryptosystem x|

— RS54 mit privatem und offentlichem Schitizzel - ader fur mit offentlichem Schilizzel

i~ wishlen Sie 2 Primzahlen p und g. Die Zahl M = pg ist der dffentiiche FSA-Modul und phild] = [p-111g-1] st
die Eulersche £ahl. Der offentliche Schiliizzel e izt teilerfrerd zu phil). Daraus wird der geheime S chluizzel
d=e"[-1][mod philM]] berechnet.

=" ZurYerschlizzelung von Daten oder zur Yerifikation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-Modul M und den offentlichen Schllizzel e

— Faktorizgierungszanariff

Sie kannen mit Hilfe der Faktansieng versuchen, den affenthichen BSA-kadul M s A-Madul faktorisi
ir zeine Primfaktaren p und q zu faktonizieren. (el =R e =

— RS4-Parameter
RSAtadul M |4'I 449 [affentlich]
philM] = [p-1][3-1] | [eheim)

Offentlicher Schliiszel & IEA'I G+1

I Parameter aktualizieren

Geheimer Schitizzel

— RSaMerzchluszelung mit & / Entzchllizzelung mit d

Eingabe alz & Test ¢ Zahlen Optionen fur Alphabet und Zahlensystem...

Eingabe der zu ver- oder entzchliizzelhden Machricht alz Text oder als Hex-Dump.

|EI # 05357 # 27657 8 05051 # 02555 # 37400 8 32050 # 02336 # 02555 # 14041 # 05337 4 05051 # 07537

Yerzchliizzeln Entzchiiizaeln Schilizhen

Abbildung 33 — Eingabe der RSA-Parameter und des verschliisselten Textes

Da wir zunachst nicht wissen kénnen, mit welchem Algorithmus die Zahl
faktorisiert werden kann, wahlen wir alle Algorithmen aus und klicken im Feld der
schrittweisen Faktorisierung auf ,Weiter“. Der Computer versucht nun der Reihe
nach mit den unterschiedlichen Faktorisierungsalgorithmen die eingegebene Zahl
in ihre Primzahlen zu zerlegen.

Schon nach kurzer Zeit erhalten wir eine Erfolgsmeldung und die entsprechende
Produktdarstellung der Faktorisierung der eingegebenen Zahl. In unserem Fall hat
der PC die Zahl durch die ,Brute Force“-Methode geknackt (siehe Abbildung 34).
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Faktorisieren einer 2ahl x|

— &lgorithmen zur Faktonizsieming——— — Eingabe

¥ Erute-force Methode
¥ Algorithmus nach Brert Geben Sie die zu faktanzsierende Zahl ein:
¥ Pallard Methode

v wiliams Methode

41443

W Algoithmus nach Lenstia
W Quadratizche Sieb Methode

— Faktorigierung [schrittweize]

Dwurch daz Anklicken des Buttonz ""weiter” wird initial die Zahl im Eingabefeld und dann jgweils die
hachzte zuzammengesetzte Zahl im Feld "Produktdarztellung’’ in 2wei Faktoren zerlegt.

CrypTool x|

- Der RS5A-Modul M wurde erfolgreich in die Primzahlen p und g Fakkorisiert!
ie kinmnen die -Cperation auch mit dem geheimen Schidssel
1 Sie kb die R3A-0) ki b mit d hiei Schllssel d
durchfithren: benukzen Sie hierfir den Knopf Entschiiisseln.

W eiter

— Faktarizierungzergebniz

Die Faktoriziemng wird in dem

Zuzammengeszetzte Zahlen zir

Letzte Faktonzierung durch:  |Brte Force

Inzgesamt benatigte Zeit: 0,000 Sekunder. Dietails

Produktdarstellung der Faktarizierung:

181 =223

Schliefen

Abbildung 34 — Knacken der zu faktorisierenden Zahl durch Brute-Force

Dadurch hatten wir die Mdglichkeit einen anderen verschlisselten Text zu
knacken (siehe Abbildung 35).
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Das RSA-Kryptosystem x|

— RS mit privater und offentichem Schilizsel - ader nur mit offentichem SchiLizzel

& withlen Sie 2 Primzahlen p und g. Die Zahl M = pist der dffentiiche BSa-Modul und philt] = [p-11ig-1] st
die Eulerzche Zahl. Der offentliche Schliizzel & izt teilerfremd 2u philM]. Daraus wird der geheime Schiuissel
d=e"[-1][mod philM]] berechnet.

£ ZurWerschlizzelung von Daten oder zur Yerifik ation einer Signatur gentigt ez, dass Sie die offentlichen
RSA-Parameter angeben: den RSA-todul M und den offentlichen Schlliszel e.

— Primzahleingabe
Frimzahl p I1 a1 Primzahlen generieren...
Primzahl g 229
—R54-Farameter
RSA-kodul M |41 443 [offentlich]
philN] = (p-11ig-1] |41040 [gehein]

Offenticher Schllizzel & IEA'I G+1

Geheimer Schliissel IE|E|53 Parameter aktualizieren

— RSa&Merzchluzzelung mit e / Entzchllizzelung mit d

Eingabe al: ¢ Test & Zahlen O phionen fur Alphabet und Zahlensystemn...

Chiffretest in £ahlendarstellung zur Baziz 10 .

|IZI # 05357 # 27657 # 050571 # 02555 # 37400 # 32050 # 02336 # 02555 & 14041 # 05337 # 05051 & 07537

Entzchitisselung in den Elatext mli] = c[i]"d [mod H]
|IZIIZI11E H 00107 # 00120 # 00116 # 00032 # 00102 & 00117 & 00107 # 00114 # 00032 # 00097 # 00117 &0

Auzgabetext auz der Entzchliizzelung [in Blocken der Lange 1; daz Symbal '8 dient nur alz Trennzeichen).
It#e#:-:ﬂt# Bffuftedd HattuHfioBalibdceld H#4

Flartest

|te:-:t fuer aufgabe 4

Yerzchllizzelh Entzchiiizeeln Schliefen

Abbildung 35 — Entschliisseln des Textes
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6. Fuhren Sie die Signatur-Demo durch. Als Text benutzen Sie wieder den im
Anhang stehenden Text ,Rechtsfragen” oder den ,Brian-Text". Alle
Zwischenschritte dokumentieren! Hash: SHA-1, Primzahlen zwischen

2% und 2™ fiir p und g wéahlen, Fermat-Test. Erzeugen Sie ein Zertifikat.

Zunéachst starten wir die Signaturdemo uber den Menupunkt ,Einzelverfahren >
RSA-Demo > Signaturdemo (Signaturerzeugung)...” (siehe Abbildung 36).

=i

Datei  Ansicht  Wer-fEntschlisseln  Schiiisselverwaltung | Einzelverfahren Optionen  Hilfe

Dlﬁal-nlnlél éi';, ||E| ‘l%l ? |k Hashwert einer Datei ...

Schlissel aus Passwort genetieren ...

Primzahlen generieren. ..
RSA-Kryptosysten.. . Zufallsdaten erzeugen. ..

Fakkorisieren einer Zahl.., Diffie-Hellman-Dema. ..
dema {Signaturerzeugungl. .. Angriff auf den Hashwert der digitalen Signatur ...

Abbildung 36 — Starten der Signaturdemo

Danach 6ffnet sich ein Programmfenster, welches schrittweise die
Signaturerzeugung erklart und gleichzeitig die Erstellung einer Signatur fir eine
beliebige Datei bietet (siehe Abbildung 37).

Seite 25



Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
09.06.2005: Versuch 4 — CrypTool Patrick Lipinski

Schrittweise Signaturerzeugung ﬂ

b

'
A
i
a
Ll
a
Ll
a
n
i

o o

Abbildung 37 — Uberblick Uber die Vorgehensweise

Nun 6ffnen wir im ersten Schritt eine Datei, in unserem Fall ,brian.txt“ (siehe
Abbildung 38).

Schrittweise Signaturerzeugung x|

-
'
'
'
'
'
'
'
'
'
i
'

21|
Suchen in: I@Versucm j - = -

[Z] anhangz
o

r.?] rechksfragen

il ' L,- [ ateiname: |hrian Offren I
D ateityp: ITEXT Dateien [ tat] j Abbrechen |
A

Dokument: brian et

onoon - 24 24 2A 24 2A 2A 2A 2A 2Ah 24 24 2h 24 2A 2A 2A 2A 2A

00012 24 24 24 24 23 23 24 24 24 2k 2h 24 24 24 24 24 24 2A  wewmmwsmmswxawsan =

00024 24 24 2h 24 24 2A 2A 2A 2h 24 24 2h 24 2h 2A 2A 2A 2A FHHEKEKHKH KKK HEKXEK . P .
00036 OD DA 2A 24 2B 24 2k 23 2A 2h 2A 24 2A 24 23 24 20 54 wwememsmawanax T Abbildung 38 — Offnen der Datei

0no4s 48 45 20 4C 49 46 45 20 4F 46 20 42 52 49 41 4E 20 53 HE LIFE OF BRIAH S
00054 43 52 59 50 54 20 2& 22 2A 24 2A 24 2h 2K 2A ZA 2h 23 CRYPT #sssxxxxxxxx
0006C 24 24 0D 0& 2& 2& 23 2A 2A 24 24 2h 24 2A 24 24 24 24 W FHHHKFHHKHHIKXN
0007E 20 20 20 20 20 20 20 61 6B 61 20 42 72 69 61 67 20 53 aka Briag S
00090 6B 72 79 70 74 20 20 20 20 24 2A 24 2A 2A 24 2& 24 22 krypt XXEEXXXXE
000A2 24 24 2A 24 0D DA 23 24 2A 24 24 2h 24 2A 24 23 24 24 WHHK | HHKFHHKFHIKXN Selte 26
000B4 24 24 2A 24 24 23 24 2R 2A 24 ZA 23 ZA 2A 2A ZA 2h ZA  eeEmmmssssksEssses _J:J
3

il
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Im zweiten Schritt missen wir nun eine Hashfunktion auswéahlen. Wir entscheiden
uns aufgrund der Aufgabenstellung fur SHA-1 (siehe Abbildung 39).

HﬂShfl.ll'IktiDl'l er-':ihlEl'I w I Schrittweise Signaturerzeugung x|

— Hashfunktion
" MD2
£ hmd
" MD5
" SHa
* SHA-T
" RIPEMD-1E0

k. Ahbbrechen

Abbildung 39 — Auswahl der
Hashfunktion

=
Hashwertahren

Hane: SHA-1 =]
Lange in Bit 160|
Algorithnus-ID: 30 21 30 09 06 05 2B 0E 03 02 14 05 00 04 14

H of

Abbildung 40 — Beendigung des zweiten Schritts

Dies wird uns auch im unteren Teil des Programmfensters angezeigt:

Hash Funktion:

Name: SHA-1

Lange in Bit: 160

Algorithmus-ID: 3021300906 052B0OE03021A 050004 14

Nun berechnen wir im nachsten Schritt durch einen Klick den Hash-Wert (siehe
Abbildung 41).

'5HA1-Hashwrest von cbran b
(C2 97 37 8B 93 00 FD BF 3A 34 05 BS EA4 E9 OF 56 44 51 76 47 =]

Abbildung 41 — Berechnung des Hash-Werts Seite 27
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Das Ergebnis lautet:
Hash Wert: C2 97 37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 OF 56 44 51 76 47

Im vierten Schritt erzeugt das Programm den RSA-Schlissel. Dabei wahlen wir
unter Benutzung des Miller-Rabin-Test-Algorithmus Primzahlen zwischen 2**° und
2" fur p und q (siehe Abbildung 42).

RSA-Schlissel generieren x|

wahle 2 Frimzahlen p und q. Die Zahl M = pg ist der offentliche BSa-kodul und philM] = [p-1]g-1] izt die
Eulersche Zahl. Der dffentliche Schiussel e ist teilerfremd zu philM]. Daraus wird der geheime Schitizsel
d=e"[-1] [mod philM]] berechnet.

— Primzahleneingabe
Frimzahl p | | Frimzahlen generieren... I
Frimzahl q I

— RSA-Schlizzel-Parameter fiir Empfanger———————————— Primzahlen generieren 1'
RS I Frimzahlen spielen in der modernen Kipptographie eine wichtige Rolle, Hier erzeugen Sie
BSAadul N I zich zwei zufallige Primzahlen p und q aus dem ‘Wertebereich [Untergrenze, ... Obergrenze].
phifN] = (p-1]ig-1] | — Algarithren zur Gerneligimng————————— —Wertehereich der beiden Primzahlzn
Offenticher Schilissel e [2716+1 7 tdiller-R abin-Test ™ unabhangig voneinander
Geheimer Schiiissel  d I " Solovap-Strassen-Test =inzugeben

&' beide gleich [hur eineh eingeben)

" Fermat-Test
Schiizzel ibermebmern | \
Primzahl p — Primzahl g

IIntergrenze |2A1 50 rtergrenze |2A'I 50

Obergrenze |2A1 51 Obergrenze |2A'I 51

/
Ergebinis |0841 083183118556143 Ergebnis |30?54US?940359?1 739
RSA-Schlissel generieren x|

widhle 2 Primzahlen p und q. Die £ahl M = pq ist der offentliche B Sa-bodul und philt] = [p-11(g-1] izt die . .
Eulersche Zahl. Der affentliche Schilssel e ist teilerfrermd zu philM]. Daraus wird der geheime Schiussel ] Primzahlen tibermehmen Abbrechen
d=e"[-1] [mod philM]] berechnet.
— Primzahleneingabe

Frimzahl p |0830503502??DB41 0833183118556143 Frimzahlen generieren... |

Frimzahl q |1 467 7545774308969880830752857 3075 pund g sind Primzahlen.
A Bt Wme et 1 Bl s |

Bildnge |304 bit

RSa-Modul M |84B?983050858091 928449632842677  [offentlich)

philM) = [p-1]ig-1) |?9491 52019314375429472478314796  [geheim)

Offerticher Schiiissel e |2"1 E+1 & ist teilerfrem:

Geheimer Schiiizsel d |84183?20?88595202315931598?3541

Schlussel ubemehmen |

\ H

\

Abbildung 42 — Erzeugung des RSA-
Schlissels
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Das Programm liefert uns folgendes Ergebnis:

Primzahl p: 1622110048067680630503502770641089183118556143
Primzahl q: 1467754577438969888307528573075409794035971739

RSA Modul N (6ffentlich):
23808594481610857178185515773860700839704070116705083656529084679
63050658091928449632842677

RSA Modul (geheim):
23808594481610857178185515773860700839704070085806437401462579491
52019314375429472478314796

geheimer Schlussel d:

13676218744445463315836427160577382910592480926045884651654184163
72078659520231593159873641

Im flnften Schritt verschliisseln wir mit dem vorher berechneten RSA-Schlissel
unseren davor berechneten Hash-Wert (siehe Abbildung 43).

Schrittweise Signaturerzeugung 5[

R5A-Schlizzel des Signierers

Hodullange in Bit: 304 -
RS&-HModul H: 238085944816108571781855157738607008397040701167050836565290846°
phi(H) = (p-1)i{g-1): 238085944816108571781855157738607008397040700858064374014625794¢
Offentlicher Schli=ssel: 65537

Privater Schliissel: 136762187444454633158364271605773829105924809260458846516541841¢

-
< | 3

Abbildung 43 — Verschlisseln des Hash-Werts
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RSA Schlissel:
Modullange in Bit: 304
RSA-Modul N:

23808594481610857178185515773860700839704070116705083656529084679
63050658091928449632842677

¢(N)=(p-1)-(q-1):
23808594481610857178185515773860700839704070085806437401462579491
52019314375429472478314796

Offentlicher Schliissel: 65537
Privater Schliissel:

13676218744445463315836427160577382910592480926045884651654184163
72078659520231593159873641

Schrittweise Signaturerzeugung 5'

it dem privaten Schiussel des Signierers werschlusselter Hashwert

Padding-String: o1 o =]
Algorithmus—ID: 30 21 30 09 Oe 05 2B 0QE 03 02 1A 05 00 04 14

Hashwert : CZ2 97 37 8E 93 00 FD 8F 34 34 05 BE E4 E9 OF 56 44 51 7e 47

ASH-1 Hashwert: 01 00 30 21 30 09 06 05 2B OE O3 02 14 05 00 04 14 C2 97 37 8B
Lange in Bit: 2968

Verschl . Hashwert: 05 B4 65 BE 99 2C EO0 31 ED 71 BD FF EB 07 4C 3F 44 1E 73 A1 83
Lange in Bit: 304

=
4| | »

Abbildung 44 — Verschlisselter Hash-Wert
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Dies bringt uns zum verschlisselten Hash-Wert (siehe Abbildung 44).

Padding-String: 01 00

Algorithmus-ID: 3021 3009 06 05 2B OE 03 02 1A 0500 04 14

Hashwert: C2 97 37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 OF 56 44 51 76
47

ASN-1 Hashwert: 01 00 30 21 30 09 06 05 2B OE 03 02 1A 05 00 04 14 C2 97
37 8B 93 00 FD 8F 3A 3A 05 B5 E4 E9 OF 56 44 51 76 47
Lange in Bit: 296

Verschl. Hashwert: 05 BA 65 BE 99 2C E0 31 ED 71 BD FF EB 07 4C 3F 44 1E
73 A183807342F33E1602CD 3816 97 4F F3 17 57 FF 1A
Lange in Bit: 304

Im sechsten und vorletzten Schritt missen wir noch das Zertifikat erzeugen.
Unter Eingabe von unserem Namen (E5), Vornamen (Gruppe) und einem
beliebigen PIN-Code (4711) gelangen wir zum letzten Schritt (siehe Abbildung 45).

Zertifikat und PSE erzeugen x|

- Offertliche R5A-P
Bitlings: |304 bit

RiS&-todul N: |23808594481 E108571 781855157 738607008397 040701 1670508365652

Offentlicher Schilissel e: |8553?

- Persinliche Daten fiir das Zertifik.at

Mame: |E5

Wornarme: Iﬁ[uppa

Schlizzelbezeichner: I [optional]

PIM-Cade: Ixxxx Schrittweise Signaturerzeugun: ﬁl

PINVerfikatian: |~

— Generierte Mamen fiir PSE und Zertifik.at

User Key 1D: I[E S]Gruppe][R54-304][1118320324]

Distinguished M ame: IEN:Gruppe EG [1118320324]. L=Frankfurt, C

| Zeitifkat und PSE erzeugen I Zertifikat / Schiuizzel importi

Abbildung 45 — Eingabe der Daten
zur Erzeugung des Zertifikats

Im siebten Schritt lassen wir
durch einen Klick die Signatur
generieren und damit das
Dokument signieren (siehe
Abbildung 46). Sobald dies B
geschehen ist, bekommen wir
eine Erfolgsmeldung und die
fertige Signatur von CrypTool
geliefert (siehe Abbildung 48). |4 |

Abbildung 46 — Erzeugung der Signatur
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Signatur generieren liefert folgendes Ergebnis:

00000 53 69 67 6E 61 74 75 72 3A 20 20 20 20 20 20 20 05 BA Signatur: 0
00012 65 BE 99 2C E0 31 ED 71 BD FF EB 07 4C 3F 44 1E 73 Al e%.,aliq"zy€.L?D.sj
00024 83807342 F33E 16 02 CD 38 16 97 4F F3 17 57 FF 1A ..sB06>..18..06.Wy.

00036 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 69 Si

00048 67 6E 61 74 75 72 6C E4 6E 67 65 3A 20 20 33 30 34 20 gnaturlange: 304
0005A 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 56 65 72 Ver
0006C 66 61 68 72 65 6E 3A 20 20 20 20 20 20 5253 41 20 20 fahren: RSA
0007E 2020 20 20 20 20 20 20 20 20 20 20 20 20 48 61 73 68 Hash
00090 66 75 6E 6B 74 69 6F 6E 3A 20 20 20 53 48 41 2D 31 20 funktion: SHA-1
000A2 20 2020 20 20 20 20 20 20 20 20 20 20 20 20 53 63 68 Sch

000B4 6C FC 73 73 65 6C 3A 20 20 20 20 20 20 5B 45 355D 5B lussel:  [E5]
000C6 47 727570 70 655D 5B 52 53 41 2D 33 30 34 5D 5B 31 Gruppe][RSA-304][1
000D8 31 3138 3332303332345D 2020202020202020 118320324]

OO0OEA 20 2020 20 20 20 20 20 4E 61 63 68 72 69 63 68 74 3A Nachricht:
000FC 20 20 20 20 20 20

Schrittweise Signaturerzeugung 5[

L» Signatur
spi
SHA-1-Signatur van <brian, bt

00ooo 53 69 67 6E 61 74 75 P2 34 20 20 20 20 20 20 20 05 BA  Signatur: .2 -
0001z 65 BE 99 2C E0 31 ED 71 BD FF EB 07 4C 3F 44 1E 73 Al e, alighye L7D. =i

00024 83 80 73 42 F3 3E 16 Dz CD 38 16 97 4F F3 1% 57 FF 14 ..sBay. .18, .04 Wy.

00036 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 69 Si

00048 67 6E 61 74 75 72 6C E4 6E 67 65 3A 20 20 33 30 34 20 gnaturlangs 304

00054 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 56 65 72 Ver

000eC 66 61 B8 72 65 6E 34 20 20 20 20 20 20 52 53 41 20 20 fahren RSa

0007E 20 20 20 20 20 20 20 20 20 20 20 20 20 20 48 8l 73 68 Hash
00090 66 75 GE 6B 74 69 B6F EE 3A 20 20 20 53 48 41 2D 31 20 funktion: SHa-1
00042 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 B3 68 Sch
000B4 6C FC 73 73 65 6C 3A& 20 20 20 20 20 20 5B 45 35 5D GB lus=el [E5][ =
Kl _>l_I

Abbildung 47 — Die Signatur wurde erzeugt
x|

\ij) Herzlichen Elickwunschl

Sie haben erfolgreich eine RS&-Signatur des Dokumentes <brian.kxt = erzeugt,

Den dazu won Thnen erzeugten RS3A-Schilissel haben Sie in der PSE-Datei
<[ES][Gruppe][R5A-304][1118320324]. pse > zusammen mik einem Zertifikat gespeichert,

#ls Hasheeerfabren wablten Sie <SHA-1=,

Abbildung 48 — Erfolgsmeldung nach Beendigung der Signaturerzeugung
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Daraufhin erhalten wir den fertig signierten Text (siehe Abbildung 49).

[BY crypTool 1.3.05 - RSA-Signatur mit SHA-1 von <brian.tut>

Datei Bearbeiten Ansicht  Wer-fEntschlisseln  Digitale Signaturen

=10l x|

Schlisselverwaltung  Einzelverfahren Analyse Optionen  Fenster  Hilfe

D|=|of|E|S] 5 |=@] £ 2%

Driicken Sie F1, um die Hilfe aufzurufen

Signatur:

Ceel . aligkye.
L?D.=i. .=Ba: ..
3. 0o Wy,

Signa
turlangs: 304
Verfahren:

RSa
Hashfunkti

SHA-1

Sch
lis=el: [E
Sl [Gruppe] [RSA—
3047[1118320324

o

Hachricht :
36 I I I I I I3 I
6 3 36 3 36636 I 36 I3 E
6 3 36 3 36636 I 36 I3 E
NN NNNFNNNNE X

=

T

Abbildung 49 — Fertig signierter Text in CrypTool

a) Verifizieren Sie die Signatur.

Im Anschluss daran versuchen wir nun die Signatur dieses Textes zu verifizieren

(siehe Abbildung 50 und 51).

EErypTool 1.3.05 - RSA-Signatur mit SHA-1 von <brian.txt>

=lo1x]

Datei  Bearbeiten Ansicht  Ver-/Entschlisseln | Digitale Signaturen  Schliisselverwaltung  Einzelverfahren Analyse Opfionen Fenster  Hilfe

Dokument signieres

D|z|er|E|&] &R &

(ol [

jooooo
C| oooor
0001E
ooozop
oooac
0004B
00054
0o0e9
oooz7a
ooog?
00096
000AS
000E4
oooc3
ooopz
000EL
000Fn
O000FF
0010E
oo11Dp
oolzc

T MM S M oy =

M o

Signatur des akkiven Dokuments Gberpriifen

|
Yerifizieren einer Signatur

‘wiahlen Sie aus der folgenden Liste den Signaturersteller:

Womane Erstellt am Intere 0N

Mustermanin 03. 5
Mustermann M RSAG12 03.06.2005 0%.67:57 1117785477
Angegebene Daten
Signatur-Yerfahren: RSA Hashfunktion: SHA-1 ‘
Aufgelistete Schliisseltypen: Werifikation mit Werfahren:
Suche Schiiisssl
¥ RSASchiissol (  ECSP058  EC3PNE Hene Senlese |

¥ D5ASchiiissel

¥ ECSchlissel

“erifik ation mit Haghfunktion:
’7 %) SHd | RIFEMD-160

W Zum erifizieren bendtigte
Zeit anzeigen

Abbildung 50 — Starten der Signaturiiber-
prufung

Reprasentation der EC-Punkte in:
( | Affine Kaord % Projektive Koord

I Zwischenschiitte anzeigen

Signatur verifizieren

Abbrechen

i

Abbildung 51 — Auswahl des Signaturerstellers
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]| Wie uns das Programm uns
. mitteilt, ist die Signatur
1) Sianatur korrekt! korrekt (siehe Abbildung

Zurn Yerifizieren der Signatur bendtigke Zeit: 0,000 Sekunden, 52)

Abbildung 52 — Erfolgsmeldung nach Uberpriifung der Signatur

b) Ist ein Faktorisierungs-Angriff sinnvoll? Begrindung? Wenn ja, bitte
durchfuhren.

Durch den sehr grossen Primzahlenbereich von Minimum 2™°, welchen wir fiir
diesen Versuch verwendet haben, ist ein Faktorisierungsangriff nicht sinnvoll. Es
wurde schlichtweg eine zu grosse Zeit in Anspruch nehmen aufgrund der sehr
vielen Kombinationsmdglichkeiten.

7. Greifen Sie den in Anhang 2 gegeben Text (Hinweis: Vigeneére, englisch,
Analyse > allgemein > N-Gramm) an. Berechnen Sie die Schlussellange mit
der Friedman Formel und beschreiben Sie, wie man vorgeht, wenn man nur
das N-Gramm als Hilfe hat. (Tipp: Haufigkeitsverteilung der Buchstaben —
englisch)

Der Text wird mit dem CrypTool gedffnet und der Text wird ,angegriffen“. Das
~LAngreifen” wird Gber die Registerkarte ,Analyse > Allgemein > N-Gramm®
durchgefihrt (siehe Abbildung 53).

E:_]Er',-'pl’oul 1.3.05 - anhang2 = Iﬂfﬁl
Datei Bearbeiten Ansicht  Ver-fEntschlisseln Digitale Signaturen  Schliissetverwaktung  Einzelverfahren | Analyse Optionen Fenster Hilfe

D= |@|S| & |8 &= 2% s

Glaitende Haufighkeit
Histogramim

Algorithmen (automatische Analyse)
Ciphertext onky >
Knowan plaintext r

Manuele Analyse

Aukokorrelation

Petiode
Cvju-wspvihx ogrgclh Picha Tblgi yiyd Kdghi Gwiacx'j Darescscsoomqey———————

il anhang2

Adecxvj [Vkorrk Raozdyc): zsd jmbx rsjaxizsec xghy kidls myyel, Goiettbd
Dyyhi!
Crpvxoxk [Hdab Mcctls, cymjmwoeos nwkcexfdnh): Bzewm gsi! Edhr omccbbq, tjplg.
Kcj [bnalcgez): Uytb tosxzlv.
Lobxcpgh: Gycgx'g kcj ias ykitkg, dycc?

Tzv: Kftr'fo emi asbwv.

Qvm.: W mrl hxs dyyi. Pvkk'q ias wrrixf gzrw mvod?

ERGENEL N Gradin Alpls) I

Abbildung 53 — Text angreifen Seite 34
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Anschlie3end erhalten wir eine Tabelle mit der Anzahl der Haufigkeiten, welche
wir fur die Berechnung in Excel importieren (siehe Abbildung 54).

x

Nr. | Zeichen... | Haufigkeit in % l Haufigkeit I -
O [V b 1 C £.6421 206
- 2 G 5.2312 241
" Digramm 3 R 4.9273 227
T 4 % 49273 227
el 5 D 48973 25
€4 Gramm 5 K 46234 213
7 B 46017 212
5 e ] H 4 5366 209
Anzeige der |26 q v 44932 207
[y o 10 Y 41459 191
[erlaubte Werte: 1-5000) n b 39722 183
12 5 39505 182
13 M 3.9071 180
1 | 14 I 38420 177
Liste berechnen gI 15 T 36900 170
4 |18 F 36032 166
17 L 35598 164
; ; 18 P 32125 148
L eouctia 19 i 31691 146
20 o0 31474 145
21 E 27784 128

22 J 2.7784 128 oo
23 A 27567 127

i 4 N 24311 112 -l

Abbildung 54 — Anzahl der Haufigkeiten

Fur die Berechnung benutzen wir die Friedman Formel:

([e—]r)-m 2”1(”;_1)

= — _i=1

(m-1)-1-1,-m+1, "= )

mit| = L&nge des Schlisselwortes,

le = Koinzidenzindex fur englisch (= 0,0661)

Ir = Normalverteilungskoeffizeint (= 0,0385)

I = Koinzidenzindex des verschlisselten Textes
m = Menge der gultigen Buchstaben

mi = Haufigkeit des Buchstaben

Die bendtigten Haufigkeiten entnehmen wir der N-Gramm Statistik.
Ansicht der Excel Tabbelle, wobei in unserer Berechnung wohl ein Fehler ist.

Leider kbnnen wir ihn nicht finden, deswegen anbei die komplette Tabelle mit
Formeln:
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A B c D E F | H |

3| Nr. Teilstring Haufigkeit in % | Haufigkeit mi*{mi-1)

L4 1 C B 5421 306 93330

5 | 2 G 52312 241 57840

B | 3 R 49273 227 51302

7 4 * 49273 237 51302

B | 5 D 48839 225 50400

9 B K 45234 213 45156

10| 7 E 4 B017 212 44732

1] 8 H 4 5366 209 43472

12 3 Y 44932 207 47642

3] 10 i 41459 191 36290

4 11 Wy 39722 183 33306

15 12 5 30805 182 32942

16| 13 I 39071 180 32220

A7 14 [ 38420 177 31152

15| 15 T 3 o00 170 28730

19| 16 F 35032 166 27390

20 17 L 35598 164 26732

21| 18 P 32125 145 21756

22| 19 Fi 31691 146 21170

23 20 5] 3,1474 145 20530

24 | 21 E 27754 128 16256

25 22 J 27784 128 16256

25| 23 A 2 7567 127 16002

27| 24 M 24311 112 12432

25 25 U 21483 93 9702

29| 26 Q 20404 94 8742

30|

3 [ Summen: | 100 % | 4607 | 872134]

32

33 [ Fim=m-: 0,041099929 |

34

35| [Schliisselwort: 10,5935636689198000000 |

36

|57 [Formel Schliisselwort : {(0,0661-0 035574607 )/{(4607-1)"F 353-0,035574607 +0 06 1)

33

39 [Formel l{im*{m-1)) : F31/(4B07 (460717 |

40

Die korrekte LOsung ware eine Lange von 6 Zeichen.

Wenn wir bei der Rechnung auf das richtige Ergebnis gekommen wéren, wéare der
nachste Schritt, alle Buchstaben des verschlisselten Textes in 6er Blécken
untereinander aufzuschreiben und durch versuchen probiert den Text zu
entschliisseln. Wobei man versucht hatte den im verschlisselten Text am
haufigsten vorkommenden Buchstaben mit den in der Sprache haufigsten
Buchstaben zu ersetzen.

Durch Rumprobieren ware man dann auf das Passwort ,Krypto“ gekommen,

welches wir aus der automatischen Vigenére Entschlisselung des CrypTools
entnommen haben.
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