Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
12.05.2005: Versuch 3 - PGP Patrick Lipinski

Aufgabenstellung SN-Labor Versuch 3: PGP

Vor Beginn des Versuchs richten Sie den Internetzugang und Emailaccount wie beim
letzten Versuch ein.

Ab sofort sind alle Protokolle mit dem Schlussel ,Praktikum® verschlisselt abzugeben. Bei
Veradnderungen von Dateien, Texten oder Signaturen Uberprifen Sie das Ergebnis. Die
Aufgaben 21-25 sind zu Hause zu beantworten.

1. Erstellen Sie sich einen eigenen Schlissel.

2. Lassen Sie sich von Ihrer Nachbargruppe deren Schliissel geben und fligen Sie die
Schlissel zu einem Schliisselbund zusammen.

3. Setzen Sie alle 6ffentlichen Schlissel, die Sie bekommen haben, auf ,trusted”.

4. Verschlisseln Sie einen Text mit Ihrem Schliissel und entschliisseln Sie diesen
anschlieffend.

5. Verschlusseln Sie einen Text fur lhren Nachbarn und senden Sie ihn per Email.

6. Verschlisseln Sie einen Text. AnschlieRend verschlisseln Sie den Original-Text noch
mal und vergleichen die beiden Chiffrate.

7. Verschlisseln und Signieren Sie einen Text fur lhren Nachbarn und senden Sie ihn
per Email.

8. Signieren Sie einen Text und prifen die Signatur anschlieBend.
9. Verschlusseln Sie eine Datei.
10. Signieren Sie eine Datei.

11. Versuchen Sie eine Datei zu entschlisseln, fiir die Sie keinen privaten Schliissel
besitzen.

12. Verandern Sie einen verschlisselten Text.

13. Verandern Sie einen signierten Text.

14. Verandern Sie die Signatur eines Textes.

15. Exportieren Sie einen Schliissel, verandern diesen und versuchen ihn zu importieren.
16. Verschlusseln Sie eine Datei im ASCII-Format und verandern diese.

17. Verandern Sie die Signatur einer Datei

18. Signieren Sie eine Datei und verandern nachtraglich die Datei

19. Erstellen Sie eine bootfahige Diskette mit Norton Ghost.

20. Erzeugen Sie ein Image der E-Partition ihres Rechners mit Norton Ghost auf Partition
D. (Bitte beachten, dass Norton Ghost bei der Zielpartitionsauswahl nur FAT32
angibt!) Wo liegt das Image jetzt? Vergleichen Sie die Grol3e der Platte mit der Datei.
(Spielen Sie das Image aber nicht wieder auf!)

21. Was passiert, wenn nun Daten auf der Partition E verdndert werden und anschlie3end
das Image zuriickgespielt wird?

22. Finden Sie heraus, wie viele Kombinationsmdglichkeiten es bei einem Passwort von 4
und 8 Zeichen gibt. (Voraussetzung: verwendete Zeichen: 92 (deutsches
Tastaturlayout))

23. Erlautern Sie den Ablauf der digitalen Signatur.

24. Zu welchen Sicherheitsproblemen (Virenscanner, Firewall) kann es kommen, wenn
Nachrichten/Daten verschlisselt gesendet werden?

25. Signieren bedeutet mehr, als eine digitale Unterschrift leisten. Finden Sie heraus, was
Signieren noch bedeutet.
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Zuerst haben wir, wie in der Aufgabenstellung verlangt, Internet und Email
konfiguriert!

1. Erstellen Sie sich einen eigenen Schlissel.

Um sich in PGP einen eigenen Schlissel zu erstellen, startet man einfach den
Assistenten (Schlissel oben links) von ,PGPkeys*" (s. Abbildung 1).

%7 PGP - 1t i
i i =
File Ec PGP Key Generation Wizar _I
-..:f?]] Welcome to the PGP Key
Keps Generation Wizard
=l 'HH |n order for other people to zend vou secure messages,
= wou muszt first generate a key pair.

our key pair will alzo be uzed to sign digital documents.

A key parr conzistz of a "Public Key." and a "Private
Fen' The public key should be given to evernone you
know [PGP haz facilities to assigt in thig). The private ke
zhould be kept absalutely secrat.

IF pou would like more information on what a key pai iz
and how PGF wiorks, chooze the PGPEeys Help menu.

Othenwize, chooze Mest to continue.  Expert ugers can
click Expert below to have more detailed contral,

E xpert |
& Zurick I Wieiter » I .-’-'-.I::I::reu:henl

F

Abbildung 1 — PGPkeys und Assistent

Um einen offentlichen Schllissel zu erstellen, muss man seinen Namen und die
Emailadresse eingeben (s. Abbildung 2).

PGP Key Generation Wizard x|

Mame and Email Aszsignment

Ewvery key pair must have a name associated with it. The name and email address let
your comespondents know that the public kep they are uzing belongs to pou.

Full name:

By azzociating an email address with wour key pair, pou will enable PGP to assizt your
correspondents in zelecting the correct public key when communicating with you.

Email address: migEsi-labor.da

< Zuriick. I Weiter > I Abbrechen

Abbildung 2 — Offentlicher Schluissel
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Der nachste Schritt ist die Eingabe der ,,Passphrase” fur die Verschlisselung
unseres privaten Schliissels (s. Abbildung 3). Die Eingabe des Passworts ist sehr
wichtig und sollte nicht aufgeschrieben werden, um eine Entschliisselung von
dritten zu vermeiden.

Zur Verdeutlichung haben wir allerdings fur die Screenshots in diesem Protokoll
die Option ,Hide Typing" immer ausgeschaltet. Hatten wir die Option
standardmassig aktiviert gelassen, so héatte sich zwar der Cursor im Textfeld bei
der Eingabe nach rechts bewegt, man hétte allerdings statt Text nur Leerzeichen
gesehen.

Auch die Lange des Passwortes ist entscheidend, es sollte ein so langes Passwort
gewahlt werden, bis der Statusbalken von ,Passphrase Quality* komplett
ausgefullt ist!

PGP Key Generation Wizard x|

Paszzphraze Assignment

Y'our priviate key will be protected by a pagsphrase. It iz important that pou keep thiz
pazzphraze secret and do naot write it down,

Your paszphraze should be at least 8 characters long and should contain
non-alphabetic characters.

[ Hide Tuping

Paszsphrase: Dies ist ein Test fur PGP...

Pazzphraze Cuality: |

Corfirmation:  |Pes izt ein Test fur PGP...

< 2urick I Wieiter » I .-“-‘-.I:ul:urechenl

PGP Key Generation Wizard |

Abbildung 3 — Privater Schlissel

Completing the PGP Key

Anschliel3end generiert der PC den Generation Wizard

Schlissel und man ist am Ende der
Schlusselerstellung angelangt (s.
Abbildung 4).

‘f'ou have successfully generated a PGF key pair.

‘f'ou will now be able to receive secure messages and
sign documents.

If you wish to zend your news public key to a keyserver,
aimply night click on it in PGPkeys, and use the "Send to"
menu iterm.

Click. Finizh to close this wizard and add pour new key
pair ko your keyring.

Abbildung 4 — Generierung

SChlEISSEl Und Ende < Zuriick I Fertig stellen I Abbrechen |
Schlusselerstellung
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PGP Key Generation Wizard

Key Generation Progress

K.ey generation can involve multiple stepz. Some of these steps may require zeveral
minutes ko complete.

K.ey generation steps:
v Generating key
v Generating Subkey

'ﬁ' PGPkeys

Current

File Edit “iew Keys Server Groups Help

Nun betrachten wir das PGP
Keyfenster nach Erstellung
des Schlissels

(s. Abbildung 5).

=10 %]

Owerall E

e w2 I PV UH

= JH Adminb <mib@zi-labor. de> L]
== AdminG <mibf@s-labor der
il Bdming <miGiEsilabor, des
= JH praktikum
B =] praktikum
{;5':, praktikum

<

1 20431024

204341024  DHADSS key pair
zer D

055 exportable signature
OH/DSS key pair

zer D

055 exportable signature

K.eys | Walidity | Truzt | Size | Dezcription

| 1 kewi(s) selected

Abbildung 5 — PGP Keyfenster

2. Lassen Sie sich von Ihrer Nachbargruppe deren Schlussel geben und
fugen Sie die Schlussel zu einem Schlisselbund zusammen.

Unsere Nachbargruppe (MI4) hat uns lhren Schlissel per Email zugeschickt. Die
angehangte Datei wurde von uns gedffnet und in PGP importiert (s. Abbildung 6).

'ﬁ' Select key{s) ilil
Select the keylz] you would like to impaork to your keyring:
K.eps W alidity Truzt | Size
== A drnind < mid (&zi-labor, e - 20451024

1 Fe] Admind <mid@silabar, des
il Admind <mid(@siabor. de>

1] |

Select All

nzelect Al | [rpart I

i

Cancel |

Abbildung 6 — Key importieren

Durch den Import des Schlissels haben wir unseren Schliisselbund um den

Schlussel der Gruppe M4 erweitert (s. Abbildung 7).
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-l x]

File Edit View Keys Server Groups Help

MY Y I L

Keys | validity | Trust | Size | Description =
= @ Admind <mid@si-labor. de> o [ 2048/1024 DH/DSS public key
== Admind <mid@si-labor.de> 9 User ID
..7_. Adrnind <midE@s-labor. de> DSS exportable signature
= %) AdminS <mi5@si-labor.de> o (Emmma 204871024 DH/DSS key pair
=5 AdminG <miSEsilabor.de> o User ID
iy BdminS <mi5@si-labor.de> D55 exportable signature
= 9§ praktikum I [ 2048/1024 DH/D55 key pair
== praktikum " User ID
--..'7., praktikum DSS exportable signature b

-
4| | b

Groups | W alidity | Description l

=] ﬁ SN Labor d Testqruppe
Sm Admind <mid@si-labor de> o
! Jd Admin <miS@si-labor, de> o
| 1 group(s) selected. 4

Abbildung 7 — Verfligbare Schliissel (Schliisselbund)

Anschliel3end haben auch wir unseren Schlussel an die Nachbargruppe per Email
versendet. Was durch einen Rechtsklick auf unseren Schlissel tber das
Kontextmeni geschieht (s. Abbildung 8).

_ioix
oo ot o ot 2 G
i g AV - — »
File Edit View Keys Server Groups Help =} db =] B Z) s, 'v
ﬁ’|‘5 p :E] | p g d,-’) u| D H Senden #usschneider  Kopieren Enfiigen  Rickaanaid) Priifen Rechtschr...
R [Valdiy | Toumt [ss 2% |
=] S Admind <mid@si-labor.de> J [ 20481 @ |
=1 = Admind <mid@silabor.de> 2 Betreff:  [PGP Public Key
f., Admind <mid@si-labor.de> Einfiigen: H.ﬂdmins.as((l,zﬁ KB)
S ] Adminb <mi5@si-labor_de> z 1o/ _ o »
1] Adnin <miS@silabor de> i [ — DOl dElrxua|s=Ess====:
iy BdminG <mi5@silabor.de> T =
- g Delete
= 9 praklikum . ) ‘
P2 praktikum Slgnses Attached 1s a PGP Public Key. Import this key
Ktk into your copy of PGP to exchange encrypted and
< 2 pakikun i:tdas Defauk o signed emal If you do not have PGP, please
wistt http/fwww.pgp. com for your own copy.
| 1 key(s) selected Enable
Disatle
Revoke, .. =
Reverify Signatures 4

Update

Domain Server
Retrieve Certificate Smart: Gard

Share Spit...
Export...

MMail Recipient

ldap: [ keyserver . pap.com
ldap:ffeurope. keys.pap.com: 11370

Key Properties

Abbildung 8 — Schliissel per Email versenden
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3. Setzen Sie alle offentlichen Schlissel, die Sie bekommen haben, auf
Ltrusted”.

Durch einen Rechtsklick auf den Schlissel wahlt man im Kontextmeni den Punkt
.Key Properties” aus, um den Key auf ,trusted” setzen zu kénnen (s. Abbildung 9).

Dies war allerdings nicht mdglich!

PGP Information B x|

1 This is an inwaid key. Modifying the trust on this key is not allowed
since trust settings on invalid keyvs have ro effect.

Abbildung 9a — Fehlermeldung

Wir missen zunachst den Schlissel signieren, durch den Eintrag ,Sign* aus dem
Kontextmenu, worauf auch eine Eingabe unseres Schlussel notwendig war.

Dieser Regler, hat folgenden Hintergrund:

Wie sehr man den Unterschriften eines bestimmten Benutzers vertraut, kann man
in den Eigenschaften seines Schlissels im Schlisselbund einstellen. Der Trusted-
Schieber ist daflr da.

Wenn man diesen Schieber auf , Trusted” stellt und dann von irgendwoher einen
Schlussel erhélt, der mit diesem ,getrusteten* Schliissel unterschrieben wurde,
dann wird der neue Schlissel auch ohne Unterschrift auf ,valid“ gesetzt — es gibt
ja eine glaubwiirdige Bestatigung der Echtheit, namlich die Unterschrift mit dem
Schlussel, dem man vertraut!

Admin5 <mi5@si-labor.de = 21 il
Admind <mid@si-labor.de> ﬂ ll
General | Subkeys I General | Subke_lrlgl
D m— |0 | Ot 287C02
’ Type: [DH/DSS
Type: |DHEJ D35 Size: [2048/1024
Size: |2I]48£1 024 Created: [12.05.2005
Created: |-| 205 2005 Expires: [Mewer
. Cipher: EESQEE
Expires: |NEVEf
. ¥ Enabled
Cipher: PES-EEE
r~ Fingerprint
F Enabled — wioodlark, integrate classic tantana
Ch ahge E zhapshat Jamaica prefer pozitive
zpaniel hemizphere stapler molaszes
. 2 ahead zandalwood spyglass tobacco
Flpgerp”nt . dogsled cellulose ki aftermath
izland NACANCY zpheroid ™ Hexadecinal
quadrant Burlingtan Oakland -
gogales nebula playhouse Trust Madel }
ChECkup CDHSL,I":ir'lg deckhand Invalid [ e— % alid Untrusgted ,_J Trusted
hockey COonZEnELE goorecard
~ Trust Model Schlisfen I Hilfe
[reealid [ — . ald [Trtrusted ._J Trusted
I Implicit Trust

Schilielen I Hilfe

Abbildung 9b — Schlussel ,vertrauen
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4. Verschlisseln Sie einen Text mit lhrem Schlissel und entschliisseln Sie
diesen anschlielRend.

Der mit dem Editor erstellte Text wird mit einem Rechtsklick, Gber das
Kontextmenl PGP > Encrypt, verschlisselt (s. Abbildung 10).

[ 4-test - Editor

Datel  Bearbelten Format Ansicht 7
|Dies ist ein Test-Text Tuer Aufgabe 4. =]

Offnen

Encrypt
Sign
Encrypt B Sion
Ausschneden
Kopieren
VerimOphng arstellen o S0
Lésschen
Umbenennen

Eigenschaften

i

Abbildung 10 — Text verschlisseln

Nun gelangt man zu der Schlisselabfrage zum verschlusseln. Hier wahlt man die
.Recipients“-Liste der Empfanger aus. In diesem Fall ist es Admin5, wir sind selbst
der Empfanger. Auch sollten die beiden Hakchen gesetzt werden, wie im Bild zu
sehen, da wir eine Text-Datei verschlisseln.

Aus dem nun erscheinenden Fenster zur Wahl der zu verwendenden Schlissel
wahlen wir nur unseren eigenen aus (s. Abbildung 11).

£8 PGPshell - Key Selection Dialog 2xl
Drag users from this lisk ko the Recipiants lisk | W alidit: | Size |

" Adming <mid@si-labor.de = [*] 2045/1024

= praktikurn @ 2048/1024

75N Labar @ Zhkeys

Recipients

ak I Cancel Help
|- Text Outpuk
r Inpuk Is Text
™ wipe Criginal

™ secure Viewer
I conventional Encryplion
[~ Self Decrypting Archive

Abbildung 11 — Empfanger Liste und Text Seite 7
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Die Datei wurde verschlisselt und wie man auf der unteren Abbildung erkennen
kann, erscheint es ziemlich schwer den verschlisselten Text zu knacken
(s. Abbildung 12).

[ 4-test.tut - Editor Y m] |
Datei Bearbeiten Format  Ansicht 7
————— BEGIM PGP MESSAGE————— ;I

version: PEP B.0 - not licensed for commercial use: www.pgp. com

AR DEwWIA D ExHY Ly T cs0c Al gzGRE TkL /S nRTEWS0oRxUI 197 p, b AWl Z r BM
QlTwDgF7HT CE1ZNOTBUIKERYPFr B4ME S xWEI Swaa3 U] 1,/ 4DN4 el JJoBaZacluTm
Ay Y ESDEG®h+MSyNZtFIkZIk gDl xURGGFFETvE] SlAanKvd NG 7 5av SSERUTO
fFTquawaquIerrTEp32iuzlvaOEMZGE24uSGZJXPTpdVIqECC9+gfgﬁui2fk
wd T3 B+ Oy CMIN S OnyplicaEoMEwW1SdzG1 FuesU T+hdP A Uggwewi zUs6GHLIE4 D575
CE64 pPRCUwWAEKXdO 144 BTOT X F c40TRIFxo+yvek /S TFLExXGGEE A 1Mnxfeawsr 7do
Hu+7r TyLrwdviBOY2ZLrMRFFGTURS TLS4 TwEths TAaanTvwwkPad xaxee3 syaph7Ps
NTENWTYEK]w4D517 5dDGEEF55] a7 TIoEGT ZLR T BwesdwDhdCgUZhREI 6x] 0S605d2
DUCp1cPHV/?Qvtqh+HQZDu0CdKrJ59wa1ngvaHﬁAcPwanNchZBTSIGCDZBYN
akOTPSSOUKSELGOZ+TMr DOLwWZaxww ] Cr SEAZ X2 ML SHWEBD JBEXC2ZEkm1zh1GPKUr S
e+wgo I ww7 g% 1+2x] J4 NdpiGMnty DY TLEE+mShzuInj Bubsr dbasovh+R7 chhulH
HTtﬂng2 UyDAZ Jobgpaso+Bz4 aInk 6oms SxZ2PudBhBue? 7xQcFTLMaGY Cas VDN
IHCSTIFbOSZIZ2 PweSds 7 mAIF1g,/ 12vhT xSDKEQGUNY Bh+E

=0Iw3

K bl
Abbildung 12 — Ansicht verschliisselte Datei

Um die verschiusselte Datei 21

wieder zu entschlisseln, Spelchem i [ @ Desion e

genugt ein Doppelklick auf die
Datei und das zuvor
eingegebene Passwort fur
den privaten Schlussel

(s. Abbildung 13).

) Eigene Dateien
:} Arbeitsplatz
Metzwerkumgebung

[ 1 Acrabat Reader 5.0
",;C_- Paint Shop Pro 7

) Yersuch3

[Z] 4-test

i 4-test bxt

| Adrming

i | Adming

| E Windows Media Player

PGPmail - Enter Passphrase

hezzage was enciypted to the fallowing publi
A drminG <miai@s-labor.der [DHA2048]

D ateiname: |4-test-decrypﬂ j Speichern I
D ateityp: IAII Files [*%] j Abbrechen |
%
I
Enter passphrase for pour private key P 4-test-decrypt - Editor
Dies ist ein Test fur PGP.. | Datei Bearbeiten Format  Ansichk 7

pie=s ist ein Test-Text fuer aufgabe 4.

(] I Cancel |

Abbildung 13 — Ansicht verschlisselte Datei
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5. Verschlisseln Sie einen Text fur IThren Nachbarn und senden Sie ihn per
Email.

Der Text fur unsere Nachbargruppe wird wie zuvor tber das Kontextmenu
verschlisselt. Allerdings muss jetzt bei der Schlisselabfrage zum Verschlisseln
eine kleine wichtige Anderung vorgenommen werden. In die Empfanger-Liste
(Recipients) wird jetzt der offentliche Schliissel der Nachbargruppe (Admin4)
eingefugt (s. Abbildung 14). Nur so kann unsere Nachbargruppe auch die
verschlisselte Nachricht entschlisseln.

Crrag users From this lisk bo the Recipients lisk | W alidity | Size I
"= praktikm &) 2048/1024
€5 SN Labor @ Zkeys
Recipients | W alidity | Size I
=" Adrnind <misi@si-labor, de> [ 2048/1024
"= AdrinS <miS@si-labor, de > &l 204801024
k. Cancel | Help |
v Text Outpuk
¥ Input Is Text
[ wWipe Criginal
[T Secure Viewet
[ Conventional Encrypkion
[ =elf Decrypting Archive

Abbildung 14 — Empfénger Liste mit Nachbargruppe
Anschlie3end wird die Datei per Email versendet (s. Abbildung 15).

Mt Aufgabe 5 =]
J Datei Bearbeiten  Ansicht  Einfiigen  Faormat  Extras  Machricht 7 | #
- LV AB 53
= db | | n E’ j
Senden Ausschneider  Kopieren Einfiigen  Rickgangig Priifen Rechtschr...
Ant Jmid
co |
Betreff: IAquabe =3
Einfiigen: Hs-test.txt.asc (1,66 KE)
El
Dies ist ein Test fuer Aufgabe 5]
[
| 4

Abbildung 15 — Email versenden
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Auch wir haben einen mit unserem 6ffentlichen Key verschlisselten Text von der
Nachbargruppe per Email erhalten, welchen wir mit PGP wieder entschlisseln.
Wir missen wieder unser zuvor erstelltes Passwort (den privaten key) eingeben
(s. Abbildung 16).

PGPmail - Enter Passphrase d |

M ezzage waz encrypted ta the following public keplz)] :

Edrmind <rmidiaei-labor.der [DHA2048)
Edrmin® <mibEer-labor.der [DHA2048)

Enter paszphrase for your private key ™ Hide Typing
Dies ist ein Test fur PGP.. |

] I Cancel |

[P Aufg4 - Editor
Datei Bearbeiten Formak  Ansicht 7

Hi. Dies ist der originalText
areezt by Toobs und Tolga

Abbildung 16 — Email von Nachbargruppe entschlisseln.

6. Verschlisseln Sie einen Text. Anschlie3end verschliisseln Sie den
Original-Text noch mal und vergleichen die beiden Chiffrate.

Unser Text (siehe Abbildung 17) wird wie schon in den Aufgaben 4 und 5 Uber das
Kontextmenu PGP > Encrypt verschliisselt. Danach wird derselbe Text ein zweites
Mal verschlisselt. Beim Vergleich der Chiffrate fallt auf, dass die Schlissel in den
ersten 24 Stellen (,JQANQR1DBwU4DrBxHY1yTcsQQ*, siehe Abbildung 18, blau
hinterlegt) des Schlissels identisch sind.

[P 6-test - Editor

Datei Bearbeiten Format  Ansicht 7
pies st ein Test-Text fuer aufgabe &

Abbildung 17 — Beispieltext
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Datei  Bearbeiten  Format  Ansicht 7
————— BEGIMN PGF MESSAGE———--—- ﬂ

version: PGP 8.0 - not licensed for commercial use: www.pgp.com

BN R e ey o bR LG F I hvhs et Ak Bwxdy A004 gC+g 7R WVEMTY
ShZx 100l Znwdr LNy ITY DX K Cc+mzRZ YWCpEWV T xOUoAFLgxDOZ MUBMS KEpwW By J w2
gghALHs11u3ﬁkaIJ sy Fnk ox S I TEV ROy gquGAsk NPTV UwOEM 7 0s 2T aatk nd
Thzksmomsk T UnwwRUMLHES+4 zgoc 1 2 7rREG [ +ME4 POADVEDEY ] hg?Ehd ZaHGY AD
deEuQxxanpﬁntXD+GsZUBDZQF?QmSISWLGABSpSGQBU2csIRlE proxghcul B+

WEEZUSKVLIbowpyZrabzSvRoTay TUBj Pz, fz5C4sFAsUB34 JcaCiB]ehoZcdtljT

[P 6-test-2.txt - Editor -10| x|
Datei Bearbeiten  Format  Ansicht 7
————— BEGIM PGP MESSAGE————- ;I

version: PEP B.0 - not licensed for commercial use: www.pgp.com

N e e E e e O =T Mz Py cnb Ay v o+ Tk 29g0H T nk ATk I rmk
BWXT IDNER3ATXYREY [LTHNE FZDCTHU?OngYTWJ?jW’ZJanK206F+1n5Tth k
sy 145/ 1G2+FsL0s Ux+0Z1 2fQ1GFYQZNJFEqu34thfs3T3GekIub?GVWG?1
df?jA'IJSbOBIfaDBIjfqquz-cokxall_xcw‘rmwwgwtgdlvdeEeuthRPFyywxPGB
WE+WEr LSHCI kU w+CelC7Ux6IMedScUf BESVBEqYY 2L TCASd euCx 1 USSHx+wWIT
ASxCHLPOFTEPMWS K WMZyC 1 BNCGMT KyskUnGoy Sq2 TREPETNCAD 0TI gPTI0k 22
ITxn1BPS7HAXP336paz UWvIBKTDImEVLINK 99 S wnu+wh 5 eot SmxkFRawk /2w CxdRrau
MM UOGyMNE I JHEKOTPBe T Fwz0uedoDc Sk rac0cnhl ST IBS7+QGHA Y T+rmooz 6
Foxjuwd 128DGE7 7sCawldrZ LS9 PMsqNy 3T SLkLofwIvxR7ZR>ENEqogwy aDk LAWEME
SUHS00TvSwar onwnTIsvBvosmoBdQd7duvu s 1doPRel FIsFfy] Tvtd bgact PMSxC
tUVDMAPS56cxajGQJynmu42yﬂw2HWCvuu2agtz?w4qzvvk4by+Ht9fwmwADRFsUQ
LnPPPUu?yUtBFGMQVDWWBySprSQAFqunM wIP/CxgeBheIC+wHCSyEBR 2hagod

UIsOSRLT2US0MecrT bvSwF4FmOBhTLhEggOyY 5wl 1,/ 53s0708= -
=9D0ox »
————— END PGP MESSAGE--———- %
<] H

Abbildung 18 — zwei Mal verschlisselter Beispieltext

7. Verschlisseln und Signieren Sie einen Text fur lhren Nachbarn und
senden Sie ihn per Email.

Uber das Kontextmeni (s. Abbildung 20)
der Textdatei ist es moglich, eine Datei (s. Offnen

Abbildung 19) nicht nur zu verschlisseln Drucken

sondern noch dazu auch zu signieren (PGP Bearbeiten

> Encrypt and Sign). Wie schon in Aufgabe Offren mit ’

5 figen wir zum Verschlisseln den Encrypt

offentlichen Schltissel der Nachbargruppe

ein (s. Abbildung 21). Zum Signieren muss Senden an ’

nun allerdings im Unterschied zum Busschreiden

einfachen Verschliisseln noch die eigene Kopieren

Passphrase (private Key) eingegeben Create SDA

Yerknipfung erstellen
Laschen
Umbenennen

werden (s. Abbildung 22). Im Anschluss
wird die Datei per Email an die
Nachbargruppe verschickt. _

[ 7-test - Editor

Datei  Bearbeiten Format  ansicht 7 Abbildung 20 —
Dies dst ein Test-Text ftuer aufgabe 7 fuer eine andere Gruppe! Verschlisseln und
Signieren

Abbildung 19 — Beispieltext ]
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8 PGPshell - Key Selection Dialog ed |

Crrag users From this lisk to the Recipients lisk | Yalidiky | Size |
"= prakikum &) 20481024
€5 SN Labor 0 Zkeys

Recipients | Yalidiky | Size |
= Adrind <mid@si-labor, de= [ 204811024
"= &drinS <miS@si-labor, de= W 204301024

| | ok I LCancel | Help |
v Texk Output
: PGPshell - Enter Passphrase el |

[~ wipe Original Signing key : Iﬁ.dminﬁ <mif@silabor dey  [DS5/1024) j

S Wi
I Zecure Viewer Enter pazzphraze for above kew: [ Hide Typing

[ Conventional Encryption

Abbildung 21 — Empfanger

Liste mit Nachbargruppe ]S I Cancel

Abbildung 22 — Eingabe des private Keys zum Signieren

Auch wir haben wieder einen verschlisselten und signierten Text erhalten,
welchen wir nach Eingabe unseres private Keys auch entschlisseln kénnen (s.
Abbildung 23). Da die Datei auf dem Ubertragungsweg nicht verandert wurde, gibt
der PGPIlog keinen Signaturfehler aus (s. Abbildung 24). Die Datei kann somit
geotffnet werden (s. Abbildung 25).

Decoding File(s)...
2

aufgf-gruppe-ed. tyt agc
From 'Deszktop' To 'Deskiop’

| Cancel I

Abbildung 23 — Die Datei der Nachbargruppe wird entschlisselt

_ioi x|
Mame | Signer | Key ID |'-.-'a|iu:|ity| Signed |

¥ aufg7-gruppe-e4.... Admind <mi4@si-labor,de = Ox4AZE7C0Z o 12.05.2005 14:29:11

Abbildung 24 — PGPlog erkennt keine Veranderung ]
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Datei  Bearbeiten Formak  Ansicht 7

Hi. Dies ist der originalText
areezt by Toobs und Tolga

Abbildung 25 — entschliisselte Datei

8. Signieren Sie einen Text und prifen die Signatur anschlie3end.

Uber das Kontextmenii wird der Text zunachst signiert. Dazu ist die Eingabe
unseres private Keys notwendig. Nachdem die Datei signiert wurde, kann man
ebenfalls Gber das Kontextmenu die signierte Datei Uberprtfen (PGP > Verify
Signature) (s. Abbildung 26). Hierbei tritt kein Fehler auf (s. Abbildung 27).

Offnen
GFfrien mik. ..

Senden an r

Ausschneiden
Kopieren

Yerknipfung erstellen

Lischen
IUmbenennen

Eigenschaften

Abbildung 26 — Signatur Uberprifen

B rGPlog -0l x|
Mame | Signer | Key ID | Yalidity | Sigred |
L7 g-test, bk Adring <mis@si-labor, de= 0x7337ESF7 G 12.05.2005 14:28:07

Abbildung 27 — PGPlog erkennt keine Veranderung

9. Verschlisseln Sie eine Datei.

Wie schon in den Aufgaben 4, 5 und 6 verschliisseln wir die Datei Gber das
Kontextmend. Im Gegensatz zu den vorherigen Aufgaben verwenden wir
allerdings eine Bilddatei und keine Textdatei.

10. Signieren Sie eine Datei.

Wie schon in Aufgabe 8 signieren wir die Datei unter Eingabe unseres private
Keys Uber das Kontextmeni. Im Gegensatz zu den vorherigen Aufgaben
verwenden wir allerdings eine Bilddatei und keine Textdatei.

Seite 13
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Nach Auswahl des MenUpunktes erstellt PGP eine Signaturdatei mit der
zusatzlichen Endung .sig zum Dateinamen. Diese beinhaltet nur die Signatur, die
Originaldatei wurde im Gegensatz zum Vorgehen bei der Textdatei dabei nicht von
PGP verandert.

11. Versuchen Sie eine Datei zu entschlisseln, fur die Sie keinen privaten
Schlissel besitzen.

Zur Losung dieser Aufgabe haben wir eine Datei nur mit dem o6ffentlichen
Schlussel der Nachbargruppe verschlisselt. Obwohl wir die Datei selbst
verschlisselt haben, ist es uns im Nachhinein nicht méglich die Datei wieder zu
entschlisseln, da uns der nétige private Schlissel der Nachbargruppe fehlt (s.
Abbildung 28).

PGPmail - Enter Passphrase 7] x|

teszage waz encrypted to the following public kews) :
dmind <mid@zi-labor. dex [DH/2048]

[t iz not pozzible to decrypt thiz meszage becauze vour keyring does naot
contain uzable private keylz] coresponding to any of the above public key(z].

Cancel |

Abbildung 28 — Entschliisseln ohne private Key nicht moglich

12. Verandern Sie einen verschlisselten Text.
Zunachst haben wir einen Text in Word

erstellt und diesen tiber das PGP-Icon in CORPORATION
der Traybar direkt verschlisselt (PGP-Icon Hide

> Current Window > Encrypt) (s. Abbildung

29). Das Chiffrat wurde sofort in Word AboE PGP...
sichtbar, welches wir um das Wort eens:
Lveranderung® an einer beliebigen Stelle Help
erganzten (Rot gekennzeichnet, s. Cptions. ..
Abbildung 30). Ein anschliessendes Burge Caches
Entschlisseln (PGP-lcon > Current Window Decrypt & Verify 1ol pepleys
> Decrypt and Verify) (s. Abbildung 30) Encrypt & Sign 171 paPmail
schlug dadurch fehl s. Abbildung 31). - 3ign
Current Window
W12 PaP Key... *|-;j SR - - h._'n

Abbildung 29 — Direktes Verschliisseln
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18l
JQatai Bearbeiten Ansicht Einfligen Format Extras Tabele Fenster 7
JD@E|§&|g|nv|%D|IDD% v@?JStandard + Times MewRoman = 12 = F]{g”§§§§|§ E*§*§|v&v bt

> —

Ir]

-—---BEGIN PGP MESSAGE---—

Wersion: PGP 8.0 - not licensed for commercial use: www.pgp. com

gANOQRIDBwUI4DBxHY 13 Te s QQB/OSIORaTZIK v YA 1 yud 3V TQRAL I TA TR 51 Qe
AQKHhs W QuQ YR VE1 GMwirTsqlU G3jP GVegeD8dgpP O+2pd OXigP dé ory QRN dyE gt
SWZZAtA vudx Y V6T ynTGIOIVw S AN 1 OmSKED AP jObwwdkkd TDPePOILDeobtd
0+LoCTaadsFal KW VrB g T4 8k LM wLPb W2 ESF Iskic8h36 méc3qCu Thwlae 1bykQoZ

GO YkbhhqVY VeN7sQtSYITiNIQT5e RE CrUTW 1 Bp QE N etk Q4ab T g GCCER 30OHTwV 57
DLLDE0LTv031ic K Ggd Gvi{ebnnE eI ViVerdnderungsrzClwmEA EEHV22EB M4 E Tt

Shizhr

2lefilTyg Eat 503 my W leew2 SREXUEq AL LXTT2 EtzdCs 7tHuvnt+ GEIHZ vV Thepep

20qe W TIDAUmah Yub 1b TriledIny T SF4wCE 7 cvulygmd ddiho CihMBd+ AncrOfE

12w 12 Tde TR emdN 1cbVdXp 2190 We Ovoli 1 216 vke ZTs ghdd Sracl TZ20B/HDEV S

Vhiawt+5zunB519mIédatidqE6 S Vi LiTmen 7 y03 AtFTH S HeRoIC0p LIL+zLvOéiiz

TELGIDIH 306 3p Tutg ADISTNIMHDE bze 0K 6EBqz A VE WM Bis0Gighe N7 Io CWES

Tewuinl gyl ABckwHOkuzdW T ¥ g7uduld3c W yHhRm A xCTTel 2wt CoCntDaoi0dk:

aBgIp S W ¥ mdc698 Aproe70uAT]CuttnpS

=WLA m CORPORATION
-—-END PGP MESSAGE---—- Hide

About PGP, .,
License. ..

Help
Cptions. ..
Purge Caches

57 PaRkeys
14 paPmail

DT I b B b S [ - I IR T A - S RS-SRS BRI SR BRI IS B |

[ Seite 1 1t [Bel 88m ze 14 sp 47 |Mak [AuD [ER OB [Engisch (e | O3 EDEYE,
Stark 4 2 Windows E, ., = Acrobat Read.., | @] Musterprotoka... 12-test - Micra, ., 1) Posteingang - ... 2 PGP Key M., »| % PGPS
& = 8 =

Abbildung 30 — Veranderung der Verschliisselung und Vorgehen zum Entschliisseln
EEE x| EETE x|
@ &n etrar has occurred: bad packet L] "-n.‘ Found na PGP infarmation in the cipboard.
-

Abbildung 31 — Auftretende Fehlermeldungen nach dem Entschliisseln

13. Verandern Sie einen signierten Text.

: H . L m CORPORATION
Auch in dieser Aufgabe haben wir zunachst Hid
eine Word-Datei erstellt, welche wir danach "
direkt Gber das PGP-Icon in der Traybar About PGP...
signiert haben (s. Abbildung 32). Die Signatur License. ..
wird dabei automatisch direkt an den Help
Originaltext angehangt. Options. ..
Nach der Veranderung des Textes in der Purge Caches
Word-Datei (,Teil b, in rot gekennzeichnet, s. Decrypt & Verify .ﬁ'ilj PaPkeys
Abbildung 33) und der anschliessenden Encrypt & Sign 1! Papmail
Uberprufung der Signatur gibt das Protokoll  _ | EETEGTEE
eine Warnung aus: ,Signature did not verify. Encrypt Current Windaow

Message has been altered.” (s. Abbildung 34) 5 pep ey .., | i Clipboard

Abbildung 32 — Signieren der Word-Datei
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ST

Jgatai Bearbeiten Ansicht Einflgen Format Exbras Tabele Fenster 7

IDERa sk (=ilv-|em|w -6 |z = &
AR R TR R N R R R R LRt RN R RN - LR LR R b |

JStandard - Times Mew Roman - 12 -| F X U |§ ==

Ll

] iy

[1*

-—--BEGIN PGP SIGNED MESSAGE-----
Hash: 5HAL

Dies ist ein Test fuer Aufgabe 13 Teil b

-—--BEGIN PGP SIGNATURE-----

Version: PGP 8.0 - not licensed for commercial use: www.pgp. com

1Q A AwTBQolNP 1214361 2NTH3EQLS ACgIQEBS3QCPIE NI Pl Hwid Bhn T A Or'W
TWiHHIpEyadahsa7m/ITul W

=UtvH

-—--END P3P SIGNATURE---—

[Seite 1 ab 1 11 [Bei 39m Zze 4 Sp 43 [MAK [AD ERW OB [Dedtsch(De | O
#istart| (@ @ ()2 windowsE... »| [} Acrobat Read... | B Musterpratako. . || 14-test-Mic.. () Posteingana - ... | 72 PGP Key M., +| % PGPmal |« e ®® 2 14i4e

Abbildung 33 — Veranderung des signierten Textes

Bad Signature
Signature did not werify.
(=)l Adminb <miS@=zi-labor
*x% S1gneonrs LG el L ittt
#x% Yerified: 12.05.2005 14:46:19
#x% BEGIN PGP VERIFIED HESSAGCE %%

Diez izt ein Test fuer Aufgabe 12. Teil b.

*xx END PGP VERIFIED MESSAGE %%

Copy to Chpboard I ak |

Abbildung 34 — Auftretende Fehlermeldung nach dem Uberpriifen der Signatur
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14. Verandern Sie die Signatur eines Textes.

Auch in dieser Aufgabe haben wir zunéchst eine Word-Datei erstellt, welche wir
danach direkt tber das PGP-Icon in der Traybar signiert haben. Die Signatur wird
dabei automatisch direkt an den Originaltext angehangt (s. Abbildung 35).

Nach der Veranderung der Signatur in der Word-Datei (,Veréanderung®, in rot
gekennzeichnet) und der anschliessenden Uberpriifung der Signatur gibt das
Programm zunéchst einen Fehler aus (s. Abbildung 36).

el

Jgatai Bearbeiten Ansicht Einfilgen Format Exbras Tabele Fenster 7

IDeEa|gl|Ee|o-[adm @2t - inestwrnn « 12 -|F x 0 |[E===|[EEE=0-A 2
L7

-—-BEGIN PGP SIGNED MESSAGE-----
Hash: 3HAL

Dies ist ein Test fuer Aufgabe 14.

-—--BEGIN PGP SIGNATURE-----

Wersion: PGP 8.0 - not licensed for commercial use: www.pgp. com

QA AwTBQoN Q7 I45bleN TV eranderun g 3 EQE 75gCg 1 Dimw I Hi7 LAX rk+Obéda Yk iPem
choQ2G

Ahm0ygFExlefuG1OghaFWHE

=MEEQ

-—--END PGP SIGNATURE---—

PGP Eror

@ An errar has occurred: bad packet

[ Seite 1 ab 1 11 [Bei58mm zes sp 1 k| [Enn) | [ER |08 [Englisch er | [T E3K
mstartl @ & )2 Windows E. .. v| m Acrobat Read.., | Musterprotoka... ”@ 14-test - Mic... @ Paoskeing.

DT e S L - T - S T S - - R - BRI IR SO B

Abbildung 35 — Veranderung der Signatur -
Abbildung 36 — Auftretende Fehlermeldung

15. Exportieren Sie einen Schliissel, verandern diesen und versuchen ihn zu
importieren.

Nachdem wir unseren Schlissel auf den Desktop exportiert haben, verandern wir
diesen an einer beliebigen Stelle im Notepad (,---VERAENDERUNG---,) (s.
Abbildung 37) und importieren ihn danach wieder in PGP.

Dabei tritt allerdings wieder der bekannte ,Bad Packet“-Fehler auf, der Schlussel
kann nicht reimportiert werden (s. Abbildung 38).
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_ioix]
Datei Bearbeiten Format  Ansicht 7
————— BEGIM PGP PUBLIC KEY BLOCK-———-— _:J

version: PGP 8.0 - not licensed for commercial use: www.pgp. com

MG BEKDOCMREADTOTRYYMWDC+O] YO8 SpTEBSADEnMOE JMBSK 2 b7 E0ZAG] T gva
chwh7n97k 2T 1P S DMw+C XS p 7 o UmMyONS S poMyvazyy SdPEEr ahFrE Tmx ATl =kuThas
Ty Lhmant JRrd rETLSPamR s gPp2wxPrLT o8 UANSFF S 013 2hPshs HO govwCo, /5 5
K+k1/rni93 ceamMsFxuk ByHEEAOT 7] CRVMywELSKLa ] wr Ry P+TCd Byybl+vsD2 3/
oehldneqozyHx L ved3pyd 91 gMSh AwRaI1ZT oy MMs U4 C41grs 51 2kr TcB95PRA
?E+NAgOB?14MGDWkCEZGq2xfaCWQS1EWLOpwxgngCBVELkQSiKYdeDSCHaF+mk
Rdxhla, S0 ellGe 1T 7rC207Z2daTHwyr Uy acPobuSi B0 AG002CTracRbwd QUF Sak
OVMORIDr TvE AT phxKxTEvWSZar=i+m-——veraenderung---kktavhoonyTs Ikhz1gImtwi+3G5uk
P AQBZMZ 7 FORICOMZ BOME0 99y A0 5T /Doy FLMmw, 04 x TR T OwWRT Awd 1 I DXt
aTvacZkthGFib3IUZGU+1QBYBEEARAGAY BQICQOHDCAS ICACDAGEK AR BERS DAAAA
AADTEDTISShT ZM7X3FEAA0M+ T LI BEmu T vikpmhe j A FovsCZ+KBAKCCOEQGUICZCY 08
CEOIFQMMBRM/IGr kCDORCQOHDEAQASK Ixtwh CEdyorrwgUlLzEe] SUXESTThxhr 1L
OCDasadwoxTp] OBVBYAHXSTDOZSt90xkhknd DIOUZ ek > A KHTUP] 1wy, cdTIPPT 2N
28624 veswo3 DUk 30T ExBdryDxUcwy C 5 8ywh/ FIm7 /ZFexwaqdluejaclcjrucwc,”
ROBYK+*0TPLYyTknbzSCOneSREZZrmM2wd DUUHD3wI s xxBwy 2 09vP ITBEDEKVEGI 20
LLlwhMUF 04 0z T ST Edx0aMAdGGEZzeMyES TSI /POGXKUAYEYLEhK CRCt aG xAMZyACpas gV
DrHmwnEwQC TChak bTCDImpFLEN S x8wy TLThkmugquixsMwET I LOwaCAQT+PXEHXIrs
DWTKGhESp 15Ty mzI 18m28inajPs Inr z3 gHKwE 3EOwHxN2WzhUJerrDF170560h I
dSGnNeDRFCUMSOHPr JguwGEEDmlovz IPT cubm Ahymd=UT buT xomM=I EL xHRCHUbQBK
VRPTLOWEFPSi 51lajsPES s xw]  xOWHNZ rexE TwFnbof Gy VI3 ATazZT SDwcNoACT dx
SOnyQpAFECKY 1 2T 2 BTCCHMBTDOwWY Zr A0q2 2V TgBvwyloG+2ab2 11 ] zq8+aDKNC
M ZUECH 798y 5y ac By ywhd ¥ =3 JMomeousi sxeSt8Lg] 10r CIHHHOupdL+OEFwd K7 U
JPwma sy SThos xok AT AQYEQTADALCOONEwwURDAAAAAAKCRAYOEMS Czel B+ USAT BT
wFoRsShyasBITES 1+Sxm] FomoEACTT1ThCr 7ADd dHm1OHRTgmsh2 7 7Fd =

=CAMNL
_____ END PGP PUBLIC KEY BLOCK---—- PGPEror X

@ An errar has occurred: bad packet

Abbildung 37 — Verdnderung des exportierten Schliissels

l

Abbildung 38 — Auftretende Fehlermeldung

16. Verschlisseln Sie eine Datei im ASCII-Format und verandern diese.

Nach dem bekannten Verfahren verschlisseln wir nun wieder eine Bilddatei. Nach
dem Verandern der verschlisselten Datei in Notepad (,VERAENDERUNG") (s.
Abbildung 39) versuchten wir, die Datei wieder zu entschliisseln. Dies schlug
jedoch fehl (s. Abbildung 40).

—ii

Datei  Bearbeiten Formakt  Ansichk 2

DﬂﬂﬂDDDDﬂDDﬂDDDDﬂﬂDDDDDDDﬂﬂDDDDﬂDDDDDDDﬂﬂﬂDDDﬂDDﬂDDDDﬂﬂﬂDDDDDDDDDDDDDDDDDDDDDDDD_J
DO0|O000000000000C0ODOOOCOO0O00000000O0000000000000000D000000DOO0O0O0000OD0OOOCOOONOD
DDﬂDDDDDﬂﬂﬂﬂDDDDﬂDDﬂDVERAENDERUNGDDDDDﬂﬂDDDDDDDﬂﬂDDDDDDDDDDDDDDDDDDDDDDDDIDDDDDD
00000000 O0000000000000000000000000000000000 Qe e ool nnnnonnonnnn

DDﬂﬂﬂDDDDﬂDﬂDDDDDDﬂDDDDDDDDDDDDDDDDDDDDDDDDDDEEEIEI:!IIIIIIIIIIIIIIII jﬂ

pooD00Oo00DDDOOODOOOODDODDOOODOOOCOCODDDOOO0ODODODODOOOGD

L] "_q,‘ Found no PGP information in the clipboard,
L
Abbildung 39 — Veranderung einer

verschlisselten ASCII Datei

Abbildung 40 — Auftretende Fehlermeldung
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17. Verdndern Sie die Signatur einer Datei

Nach dem bekannten Verfahren signieren wir nun eine Bilddatei. Im Gegensatz zu
der verschlusselten Bilddatei bzw. der signierten Word-Datei wird beim Signieren
einer Bilddatei eine Signaturdatei erzeugt, welche mitsamt der Bilddatei
weitergegeben werden muss, um die Bilddatei zu verifizieren.

Deshalb mussen wir fir diese Aufgabe die von PGP erzeugte Datei im Notepad
verandern. Hierbei haben wir wieder an einer beliebigen Stelle das Wort
.VERAENDERUNG" eingefiigt (s. Abbildung 41). Die anschliessende Uberpriifung
der Signatur in PGP schlug deshalb wiederum fehl (s. Abbildung 42).

E. 17-imagel.gif - Editor
Datei Bearbeiten Format  Ansicht | ¥ m EI

ooooOOOO0O0O0O0wERAEMWDERUMNGOOOODOOOOOOOOODODODOD

L] E Found no PGP information in the cipboard.
L

Abbildung 42 — Auftretende Fehlermeldung
18. Signieren Sie eine Datei und verandern nachtréglich die Datei
Da bei Nicht-Textdateien die Signatur als eigenstandige Datei angehangt wird, ist

es auch nachtraglich moglich die Originaldatei (in unserem Fall wieder eine
Bilddatei) im Notepad zu verandern.

Hierfur fugen wir mal wieder an beliebiger Stelle den Text ,---VERAENDERUNG---
» €in und speichern diese ab (s. Abbildung 43).

Abbildung 41 — Veranderung der Signatur

1o/ x]
Datei Bearbeiten Format  Ansicht 7

SIFE7al0, 0w 00,0 € € €€ €€ £ ££AMMAJAED 00"6660%]0%00-g07k05x )5S |
TAOCEEKTO0Z U ATkRTI =07 TAADY FRRUGEZD_T3y s ~BAEY Xy 0Ro [0.7 0%y 0CA€00+ @b “wi-" &

Pyt ", cE00E7HbOYN" H00MYE] 092KEc0nE3" E¥ ] IM&2 08 ep ™ A44 0 TER"E " &ag£T0gh8el) AT
— arnas=loeySrambiiv; "RINyay * 14 0xe—HOCT-m " ybi dsmallype—E00Typan "G-008€0 "F#veED”
SOARSE0S02{ 0004G24 "« Ouy 0002J:023£0000 ODE00%E04 00 29 ok {0 ™AD.POXO
AD'PREIDX0I#PI  40cPD  D¥yraxodecn]ofnndésn, " L0BO0O0O7OOEMNDD DOPOSpImDOgpOTE0S00k
ey PANYJ U0 DEDUS DT BwyE i 00y pO?———VERAENDERUNG———iIInBunUquéyangE:Ellph~p"o b7yET
TEiA On C<3ADTH ~T0AIDGETEPMEX0E005=Pf2z4 ygi—4,000ghc0dp0s” | 000 07 :6aB], [gOmaE
CRGEh«A 0 a8 (0Fn K [*HT4  O0x0«t]. NaO-mbZ eyt @abgq@Ai©2ﬁﬁIKuu«uib|upuzk:ééﬁ@%
2CAD>T; LONOE, 1Y HES BT <goAT " OMANT (U TE ey 1Al \Ma TG [ELGINIDIBSADIMxdT T Ke <1 -
000paiX%a’' fa¥®bh+%h, Th-phb. Tbhoosxvbloc2vbizhiyd 8a0Zh /NCr~cB82Co2c7. 42%31 I c&Zbondan 0

JEN vl
Abbildung 43 — Veranderung der Datei
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Diese veranderte Bilddatei ist allerdings nicht mehr lesbar in einem

Bildbetrachtungsprogramm.

Auch die Uberpriifung der mitgelieferten Signatur gibt nun einen Fehler aus.

B rGPlog —|10l x|
Marme I Sigrier | Key ID I W alidity | Signed I
418-imagel .aif Adming <miS@si-labor. de= 0x7337ESF7 Bad Signature

Abbildung 44 — Ausgegebene Fehlermeldung

19. Erstellen Sie eine bootfahige Diskette mit Norton Ghost.

Hierzu starten wir Norton Ghost und wéahlen den Assistenten fiir die Erstellung
einer ,Ghost-Standard-Boot-Diskette* aus (s. Abbildung 45). Die
Standardeinstellungen kdnnen weitesgehend tibernommen werden.

Man sollte auf folgende Dinge achten:

USB-Erkennung aktivieren, wenn man eine USB-Festplatte das Image speichern

mdochte (s. Abbildung 46).

Laufwerk der zu erstellenden Boot-Disketten auswahlen (s. Abbildung 47).

‘s Symantec Ghost Boot- Assistent - Einfiihrung x|

4 Willkommen beim Ghost Boot-4ssistenten. W ahlen Sie aus, welche At von Boot-Paket
H Sie zum Starten Ihrer Client-Rechner erstellen mochten.

IGhost-5tandard-Boot-Diskette !
= Gh [ i Litzug fiir das L chreiben vondauf nicht
; TCPP .
"+ Netzwerkbootdiskette
Ghost-Boot-Diskette mit Metzwerk unterstiitzung fur GhostCasting und TCP
Peer-to-Peererbindungen.

7 iv1Boot-Diskette fiir Laufwerkszuordnung
EBiootdiskette fur die Zuordnung eines Laufwerkbuchstabens zu einer gemeinzam
genutzten Reszource auf einem Server.

Eﬂ CD{DYD-Startdiskette mit Ghost
A ] qugt:l?ﬂoot-l? iskgtltg m_i_t Ezlane_risch_en ED-F!DM-Treibem zurm Eirlese

@: hinzufiigen mochten,
£.0.0.984 - Copyright [C] 1938-2003 5ymantec Corp. Alle Rechte wark

fi Symantec Ghost Boot-Assistent - Zusatzliche Dienste

‘wahlen Sie aus, welche Unterstutzung Sie fur Peer-to-Peer und SCS| zur Boot-Diskette

— Peerto-Peer-Optionen

< Zurtick I ‘wieiter > I Abbrechen Il USB-Unterstiitzung

Erweitert... |

[~ LPT-Unterstiitzung

Enweitert... |

Abbildung 45 — Assistent Boot-Diskette

Hinweis: Die Auswahl der Option "USE-Unterstitzung™
kann dazu fuhren, dazs Ghost nicht auf alle
angeschloszenen USE-Gerate zugreifen kann.

—SCS1-0ptionen

[ Adaptec ASFI-Treiber hinzufiigen

< Zuriick I wigiter » I Abbrechenl Hilie

Abbildung 46 — Assistent USB-Unterstlitzung
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i symantec Ghost Boot-Assistent - Ziellaufwerk x|

4 ‘wiihlen Sie daz Diskettenlaufwerk aus, das die zu erstellenden Disketten enthalt,
zowie die Anzshl der Digketten, die mit den aktuellen Optionen erstellt werden zollen.

E = empfighlt zsich, die Option "Disketteln] erst formatieren’ aktiviert zu laszen. D amit
werden Systemdateien auf die Boat-Diskette kopiert, die die Diskette startfahig

machen,
Diskettenlaufwerk: I_ ’I
Anzahl der zu erstellenden Dizkettensatze: |1 3:

v Dizketteln] erst formatieren [empfohlen)
v Schnellformatienng

< Zuriick, I Wheiter I Abbrechenl Hilfe

Abbildung 47 — Assistent Laufwerk Auswabhl

Norton Ghost erstellt nun 2 Disketten, mit denen man den PC neu starten kann
und Images erstellen/wiederherstellen kann (s. Abbildung 48).

a

¢ [berprifen Sie, ob die unten aufgefiihten Enstellungen kamekt sind. Klicken Sie auf
P Zuick”, um die Einstelungen zu andem, Kicken Sie auf “Welter”, um den

Ergtellungsvorgang zu starten.
Client-Details: =
I liesmt Swrmiantar Ghnst
fBitte warten...

1 [Datei wid kepiett
i o C:\Programme’Symantech Ghosthghost exe
Mach: &\GHOSTVGHOST EXE

<zuiick | weiter> | Abbrechen | Hie |

Abbildung 48 — Assistent Boot-Disketten werden erstellt.
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20. Erzeugen Sie ein Image der E-Partition ihres Rechners mit Norton Ghost
auf Partition D. Wo liegt das Image jetzt? Vergleichen Sie die Grof3e der
Platte mit der Datei.

Der Rechner wird mit den Startdisketten neu gestartet (gebootet)

(s. Abbildung 49). Auswahl 1 des ,Startup Menu* auswahlen (Dieser Computer
wird von startfahigen Disketten gestartet).

wuir Computer wwpde van giwer AariiIvipen AT yrilariel

Dater & ehal

Hrach Briver, wer &8 (baild 10o24,/0081 0
Techupiegles, lwc 19792000 Wil rights rennrved
i ||.l.|.||I|lH*$ il T
JUInL sk, U3 piuer. ver 2.5 (bl Lal
apyr (bt Sl iCevaes Teckealogies, 1% 1999-2080. all rights reserosd.
lEaint vy Beiver Ieatalled.. .

Abbildung 49 — Auswabhl Startoptionen

Um ein Image erstellen zu kénnen, wahlen wir im Meni von Norton Ghost
folgenden Punkte aus:

Lokal > Partition > Auf Image (s. Abbildung 50)

Abbildung 50 — Auswahl ,Auf Image*

AnschlieRend wird das Laufwerk ausgewahlt, von dem ein Image erstellt werden
soll (s. Abbildung 51), in unserem Fall Laufwerk E:.
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Abbildung 51 — Quellpartition auswéhlen

Nach der Auswahl der Quellpartition, muss das Ziellaufwerk ausgewéahlt werden.

Hier ist zu beachten, dass Norton Ghost bei der Zielpartitionsauswahl nur FAT32
unterstutzt. So wird aus dem Ziellaufwerk D: -> C: (s. Abbildung 52).

Bei dem Komprimierungsfaktor wéhlen wir die Stufe ,schnelle” aus.

' Fargiied
B G Ve Intirroates

Abbildung 52 — Zielpartition auswahlen

Jetzt erstellt Norton Ghost ein Image vom Laufwerk E: auf dem Laufwerk C:.
Das Programm wird beendet und der Rechner neu gestartet (Disketten aus dem
Laufwerk nehmen).
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Das Image liegt unter Windows auf dem Laufwerk D: und nicht auf C:, da C: eine

NTES Partition ist (s. Abbildung 53).

Datel EBearbeten Ansicht  Favorkten  Extras

Qawick » ) - T suchen | Ovcer |

-+ DATEM (D:)

3 ¥ X 9 |F-

Adresse |-- o

Abbildung 53 — Image auf Laufwerk D:

| Mame = | Gride | Tvp | Gedndert am
Rerycled Ordner 30.03.2004 15:52
System Yolume Information Datelordrer 05.04,2004 17:58
-:'-;':.E-' 1,904,426 KB  Ghost Image-Datel 12,05,2006 15:33
' pubring 4KB PGP Public Keyring 12.05.20065 14:12
fi" pubring-hak 4KB PGP Public Keyring 12.05.2005 15:15
"l SEcring JKB PGP Private Keyring 12.05,2005 14:12
% secring-bak IKB PGP Private Keyring 12.05.2005 15:15

Die GroRRe des Ghost Image ist etwas kleiner, wie die Grol3e vom Laufwerk. Das
hangt damit zusammen, dass Norton Ghost das Image (auch auf
Komprimierungsstufe ,schnell“) minimal komprimiert hat (s. Abbildung 54).

BTF  [cicnnchofcn von BAGKUP 69 21
Allgemein | Inhatt | Allgemein | Extras | Hardware | Freigabe |
@ [e Zg® [BacKuP
Dateityp: Ghost Image-D atei Typ: Lokaler Datentrager
Offrenmitt  ° ) Symantec Ghost Explorer Andern... e———
W EBelegter Speicher: 2168.487.936 Bytes  2.01 GB
Ot D:A Il Freier Speicher: 12,836 167.600 Bytes ~ 11,9GB
Giole: 1,81 GB (1.950.134.201 Bytes) . -
Gidhe auf Speicherkapazitat: 15004655616 Butes  139GB
Datentrager -8 B (1950138368 Bytes)
Erstelt: Heute, 12. Mai 2005, 15:31:18
Geandert am: Heute, 12 Mai 2005, 15:33:.56 Bereini
i Laufwerk E: SIoveoen |
> = Heute, 12. Mai 2005
ugriff;
Attribute: [ Schieibgeschiitzt v Archiv
™ Versteckt
| oK I Abbrechen I L hr'.qul.:rr'nql [1]:8 | Abbrechen [ Lbe"'ue."-ln&"ul

Abbildung 54 — Gré3e Image und Laufwerk

21. Was passiert, wenn nun Daten auf der Partition E verandert werden und
anschliel3end das Image zurlickgespielt wird?
Andert man Daten auf der Partition E, von der zuvor ein Image erstellt wurde, sind
die Anderungen nach der Wiedereinspielung des Images nicht beriicksichtigt.
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22. Finden Sie heraus, wie viele Kombinationsmaéglichkeiten es bei einem
Passwort von 4 und 8 Zeichen gibt. (Voraussetzung: verwendete Zeichen: 92
(deutsches Tastaturlayout))

k
Formel: N

n: Kombinationsmdglichkeiten
k: Anzahl

92* = 71639296 Mdglichkeiten
92°=5132188731375616 Moglichkeiten

23. Erlautern Sie den Ablauf der digitalen Signatur.

Wenn man eine Nachricht im Klartext schreibt, damit sie jeder lesen kann, aber
sicherstellen will, dass keiner sie andert bzw. jeder Empfanger prifen kann, ob die
Nachricht wirklich von ihm stammt, kann man sie mit dem private key
unterschreiben (wie beim Verschlisseln, nur jetzt Sign statt Encrypt wahlen) — das
erzeugt lesbaren Klartext mit einer digitalen Signatur darunter, die wie ein kleines
Kryptogramm aussieht. Jeder, der den public key hat, kann die Unterschrift prifen
(das geht genauso wie Entschliisseln — Decrypt & Verify).

Beispiel aus dem CrypTool:

Du kannst mit PGP auch Nachrichten unterschreiben oder signieren. Dazu
unterschreibst du die Nachricht mit deinem privaten Schliissel. Nun kann der
Empfanger mit deinem 6ffentlichem Schlussel Gberprifen, ob die Nachricht
wirklich von dir stammit.

Zum Beispiel:

Alice will von ihrer Hausbank, der Bob-Bank of Littletown, eine Uberweisung
tatigen. Dazu schreibt sie die Uberweisung, unterschreibt sie anschlieRend mit
ihrem privaten Schlissel und sendet sie an die Bob-Bank. Nun nimmt Bob den
Offentlichen Schliissel von Alice und tberprift die Signatur. Wenn diese stimmt
und Alice genug Geld auf inrem Konto hat wird Bob die Uberweisung erledigen.
Man kann naturlich signieren und verschlisseln kombinieren. Das hiel3e hier dass
Alice, weil Uberweisungen ja niemanden was angehen, die signierte Uberweisung
anschlieBend noch verschlusselt.

24. Zu welchen Sicherheitsproblemen (Virenscanner, Firewall) kann es
kommen, wenn Nachrichten/Daten verschlisselt gesendet werden?

Email Programme blockieren den Anhang, dieser kann somit vom Empfanger
nicht gedffnet werden. Die verschlisselte Datei besteht aus einer Menge von
undurchsichtigen Zeichen. Es kann vorkommen, dass ein Virenscanner die
Zeichen als Signatur eines Virus erkennt. Eine Firewall kann die eingehen
Nachricht als Eindringversuch wahrnehmen und versuchen, diese Nachricht zu
blockieren.
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25. Signieren bedeutet mehr, als eine digitale Unterschrift leisten. Finden Sie
heraus, was Signieren noch bedeutet.

Der Empfanger einer digital signierten Datei, kann den Versender einwandfrei
identifizieren. Signaturen sind somit sehr vielseitig.

z.B. PGP-Signaturen rechtsverbindlich gestalten:

Mittlerweile sind PGP-Signaturen vielerorts legal geworden. Gesellschaften
benutzten digitale PGP-Signaturen in Vertragen, um schnelle Abschlisse tber
Email zu erzielen, was es erlaubt, die Arbeit aufzunehmen, ohne auf
unterschriebene Papiere warten zu missen
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