Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
28.04.2005: Versuch 2 - Steganographie Patrick Lipinski

Aufgabenstellung SN-Labor Versuch 2: Steganographie

Jedes zu versteckende Dokument soll in einer Tragerdatei mit einem Passwort versteckt
werden und per Email an eine Nachbargruppe gesendet werden.

Versuche mit Bildern als Trager

1. Erstellen Sie eine Textdatei und verstecken diese in einem Bild

2. Das Originalbild mit der Tragerdatei mit Hilfe von Paint Shop pro vergleichen.
Dazusteht im Menl Image der Punkt Arithmetik zur Verfliigung.

3. Erklaren Sie, weshalb genau diese Einstellungen (aus Punkt 2) verwendet werden
mussen.

4. Drucken Sie die Tragerdatei (Bild) aus und scannen Sie sie anschlie3end ein.
Extrahieren Sie die versteckte Datei aus dem gescannten Bild. Ist dies moglich?
Begrindung?

5. Das Ergebnis von Aufgabe 2 auf ein weiteres Bild aufaddieren. Aus diesem Bild
nun die Textdatei extrahieren.

6. Fuhren Sie die Punkte 1-2 mit verschiedenen Bildern durch (hell, dunkel, Portrait,
Landschaft etc.). Wo werden die Daten versteckt?

7. Ein Tréagerbild, welches versteckte Daten enthélt, in verschiedene Formate
konvertieren. Nach anschlieBender Rickkonvertierung die Daten wieder
extrahieren. Bei welchen Formaten gelingt dies nicht? Warum?

8. Erstellen Sie eine Textdatei und verstecken sie diese in einem Bild. Nochmals eine
Textdatei erstellen und diese in das gleiche Bild verstecken. Nun die erste
Textdatei wieder extrahieren.

Versuche mit Klangdateien als Trager
9. Erstellen einer Textdatei und verstecken in einer WAV-Datei
Versuche mit Textdateien als Trager

10. Erstellen Sie eine Textdatei und verstecken sie in einer HTML-Datei (aus dem
Internet). Diese Funktion ist nur mit Steganos 2 mdglich! Wie werden die Daten in
einer HTML-Datei versteckt?

Weitere Funktionen von Steganos nutzen

11. Kopieren Sie Dateien in den Safe. Schlie3en Sie ihn und 6ffnen die Safe-Datei im
Steganos-Explorer.

12. Probieren Sie den Portablen Safe aus. Kopieren Sie Dateien hinein und 6ffnen
diese am Nachbarrechner (Diskette).

13. Léschen Sie eine Datei von Diskette mit dem Windows Explorer. Vernichten Sie
nun eine weitere Datei von Diskette mit dem Schredder. Benutzen Sie das Tool
PCI Filerecorvery um die Daten zu retten. Was passiert? Welche Art des
Schredderns wurden Sie privat bevorzugen und warum?

14. Verschlisseln Sie eine Email und senden diese an eine Nachbargruppe.
Versuchen Sie, die verschliisselte Email ohne Passwort zu 6ffnen. Offnen Sie sie
anschlief3end mit dem Passwort.

15. Nutzen Sie den Internet-Spurenvernichter und tUberprifen Sie, was er alles I6scht.

16. Diskutieren Sie die Vor- und Nachteile der Steganos Security Suite 6.

17. Testen Sie den Passwort-Manager. Beschreiben Sie wie er benutzt wird und wofur
er von Vorteil ist.

Versuche mit anderen steganographischen Programmen

18. Erstellen Sie mit Paint Shop pro ein Wasserzeichen. Vergleichen Sie auch hier,
wie in Punkt 2 das Originalbild mit dem veranderten Bild.

19. Versuchen Sie, ohne das Bild erheblich zu verschlechtern, das Wasserzeichen zu
zerstoren. Welche Mdglichkeiten daflr gibt es?

20. Tun Sie das gleiche mit dem Programm ,BS2"“.

21. Verstecken einer Textdatei in einem Bild mit JPEG HIDE (auf \Server01\SI-
Software). AnschlieBend auch hier wieder die Veranderungen wie in Punkt 2
sichtbar machen. Gibt es Unterschiede zu Steganos?

22. Welche Auswirkungen kdnnte ein Kryptographieverbot haben?
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Versuche mit Bildern als Trager

1. Erstellen Sie eine Textdatei und verstecken diese in einem Bild
Um eine Textdatei in einem Bild zu speichern, war zuerst die Installation von
Steganos Security Suite 6 notwendig (siehe Abbildung 1). Nach der Installation

haben wir eine .txt Datei mit dem Editor erstellt und in einem Beispiel Bild von
Windows (.bmp) versteckt.

@ Steganos Security Suite 6

Steganos Security Suite 6

Zentrale

Steganos Safe Steganos E-Mail- Steganos
Portable Safe™ Yerschlisselung Datei-Manager

Steganos InternetSpuren- Steganos
Passwort-Manager ¥ernichter™ Shredder

Steganos Security Suite

Hier in der Steganos Zentrale finden Sie eine Ubersicht dber alle
Programmteile. Bewegen Sie die Maus dber die Symbole, um mehr zu
erfahren.

Abbildung 1 — Steganos Security Suite 6 - Zentrale

Will man nun die Datei in einem Bild verstecken, klicken wir auf den ,,Steganos
Datei-Manager” (siehe Abbildung 1). Im Datei-Manager (siehe Abbildung 2) fiigen
wir die gewilinschte zu versteckende Datei hinzu (hier: ,geheim.txt").

ISITE!

Datei  Aktionen  Ansicht  ?
P @G 0|
I

Tame GrﬁBel Bezeichnung | Datum |

[E] 1KE Textdokument 04/26/2005 01:46 PM

lWéhIen Sie die zu verschlisselnden Dateien, in dem Sie auf 'Datei hinzufigen' oder 'Ordner hinzufigen' klicken.

Abbildung 2 — Datei-Manager mit Datei ,,geheim.txt"
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Nach einem Klick auf den Button

rechts oben (siehe Abbildung 2), = - =
. . . Sollen Ihre Dateien nur werschlisselk oder auch wverskeckt
werden wir gefragt ob die Datei nun werden? =

,,VeI’SCh|USSG|n" Odel’ ,,VeI’SteCken" Hirwveis: Umn Dateien zu verskecken, missen Sie eine Tragerdatei
WO”en - er kIICken auf {klang oder Bild) auswahlen, die Thre Dateien aufnehmen kann.
Lverstecken...” und wahlen das von
Windows mitgelieferte Bild
.BlaueBerge.bmp* aus. Nach der s o [ s
Auswahl der Tragerdatei, werden wir
nach einem Passwort gefragt, mit

dem die Informationen in der e 21|
A H H . Suchen in: Wersuch 2 ES - - | o =

Tragerdatei gespeichert werden. Wir galaueaer: ¢

wahlten hier das Passwort Blauehergs

»2se0culne5t”, was laut Steganos
nicht von PC-Spezialisten geknackt
werden kann.

& Datei-Manager x| Dateiname: IB laueB erge Hffren I
Bitte geben Sie das Passwort ein, mit dem die Datei " Drateityp: ITrégerdatEien [*.bmp, *.wav. *jpa) LI Abbrechen I
original. bmp verschlisselt werden soll. g
Meues Passwork:

b — -
[censeneecen {# Datei-Manager x|
Neues Passwort: {Wiederholung): Die Datei BlaueBerge.bmp wird gespeichert... @

Qualitit des Passworts:

I | 4eBis

Das Passwort kann nicht von PC-Spezialisten geknackt werden.
I

| oK I abbrechen I - 19%

Abbildung 3 — Datei in .bmp verstecken.

Anschlie3end wird uns noch empfohlen, die original Dateien mit dem Schredder
zu vernicht (siehe Abbildung 4). So wird sichergestellt, dass 3. Personen die
geheime Nachricht nicht finden kénnen, bzw. sie Uberhaupt nicht bemerken.

& Datei-Manager El

Das Merstecken in der Datei BlaueBerge, bmp wurde erfolgreich
abgeschlossen, @

Hirweis: Sie sollken jetzt die Qriginaldatei{en) mit dem Shredder
endaiiltig vernichten.

Abbildung 4 — Original Dateien mit dem Schredder vernichten.
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2. Das Originalbild mit der Tragerdatei mit Hilfe von Paint Shop pro
vergleichen. Dazu steht im Meni Image der Punkt Arithmetik zur Verfiigung.
Um das Bild mit den ,versteckten* Informationen, mit dem originalen Bild zu
vergleichen, 6ffnen wir das Bildbearbeitungsprogramm ,Paint Shop Pro*.

Wir klicken im Menu auf ,Bild “ und wahlen dort den Punkt ,Bildberechnung* aus,
um die beiden Bilder zu vergleichen (siehe Abbildung 5).

Bildberechnung x|
Guellbild #1: |Kopie von BlaueBerge ﬂ
Quellbid #2: |BlausBerge =l

Zielgrofe: 800 x 600
Funktion
" Addition Multiplikation © Durnkelstes

{+ Subtraktion [ Betrag " Hellstes
UMD " ODER " Durchschnitt
Kanale

Bild #1 Bild #2

=
-
o

Alle Kangle [W

M odifikatoren

)
~
~
Divisor: 1 5' 5
arben r
‘wichtungsfaktar: |0 J:jl PR

0k | abbrechen | Hite |

Abbildung 5 — Registerkarte ,Bildberechnung*.

Das Bild ist grof3tenteils schwarz mit einigen roten Punkten im unteren Bereich
des Bildes (siehe Abbildung 6).

B Bildz* [1:1] (Hintergrund)

Abbildung 6 — Ergebnis Subtraktion

Seite 4



Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
28.04.2005: Versuch 2 - Steganographie Patrick Lipinski

3. Erklaren Sie, weshalb genau diese Einstellungen (aus Punkt 2) verwendet
werden mussen.

Die zu versteckenden Informationen werden mit Hilfe von Farbmanipulationen im
Bild gespeichert. Im Bild wird der dezimale Wert jedes Pixels um eins erhoht. Das
»-manipulierte Bild“ sieht fir das menschliche Auge noch genauso aus, wenn man
es mit dem Originalbild vergleicht.

Vergleicht man nun das Originalbild und das Tragerbild direkt miteinander, dann
misste man zumindest auf dem PC minimale Unterschiede erkennen.

Durch den Punkt ,Subtraktion* werden die Farbwerte aller Bildpunkte voneinander
abgezogen. An Bildpunkten wo keine Information versteckt wurde, ist der Farbwert
0 (schwarz). An Bildpunkten wo Information versteckt wurde, ist der Farbwert
ungleich 0 (rot) (siehe Abbildung 6).

4. Drucken Sie die Tragerdatei (Bild) aus und scannen Sie sie anschlieRend
ein. Extrahieren Sie die versteckte Datei aus dem gescannten Bild.

Ist dies mdglich? Begrindung?

Wie in der Aufgabenstellung beschrieben, haben wir das Bild ausgedruckt und
anschlie3end eingescannt. Anschlie3end versuchten wir das Bild mit dem
~Steganos Datei-Manger zu 6ffnen (siehe Abbildung 7).

Steganos-verschliisselte Datei oder Tragerd ﬂﬂ E Datei-Manager il
Suchen in: I ) Wersuch 2ES j & D
: : Bitte geben Sie das Passwort Flr die -I-u‘___}\
.,_’Iikrempel '_\; dunkel-sub '_\; Kopie won dur [Dratei blaueberge-gescanntz . bmp ein. -ij
4 BlaueBerge 14 hell |4 Kopie won hell
'_\'L blaueberge-gescannt ,'_\'L hell-sub ,'_\'L Kopie won Her
h blaueberge-gescanntz ,'_\'L Hemel_Sebastian ,'_\'L Kopie won lan: p o
j EBlaueBerge-Subtrakkion ,‘_\l Hermel_Sebastian-sub ,‘_\l K.opie won Lipi asstart:
>4 durikel [*] Kopie von BlausBerge [*] landschaft CLJCLL UL LT
< | i
[rateiname: Iblaueberge-gescannt2 Qffren I
D ateityp: IVerschIi.jsseIte Dateien und Tragerdateien LI Abbrechen | Sl I Abbrechen

Abbildung 7 — Gescanntes Bild 6ffnen

Allerdings war jeder Versuch erfolglos, das Bild zu 6ffnen und die versteckten
Informationen wieder auszulesen (siehe Abbildung 8).

Dies kann folgende Grinde haben:

Drucker und Scanner sind nicht genau kalibriert, so dass die Information im Bild
einen Druck- und anschlielBenden Scanvorgang nicht tbersteht.

Dies war gerade in unserem Bild sehr schwierig, da unser verwendetes Bild eine
sehr groRe Farbtiefe aufwies.
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(eI
abel  ARtonen  Ansicht
Iame | Gﬁ:iﬁe] Bezeichnung I Diatum ]
x|
Es trt ein Fehier beim Offren der Datei auf. @

Es kannken keine gikigen Daten in dar Tragerdatel gefunden
werden. Enkweder enthalt diese Tragerdatei keine Daten ader das
Passwort ist falsch oder es wurde eine frithere Version von
Steganos benutzt, um die Daten 2u verstecken,

rclld-aen Sie auf 'Ned, um Datelen 2u verschilsseln oder 2u versbecken.

Abbildung 8 — Gescanntes Bild 6ffnen - Fehlermeldung

5. Das Ergebnis von Aufgabe 2 auf ein weiteres Bild aufaddieren. Aus
diesem Bild nun die Textdatei extrahieren.

Nach einer &hnlichen Vorgehensweise n
.. ? ) Bildberechnung x|
wie in Aufgabe 2 gehen wir bei der
Aufaddierung auf ein anderes Bild vor. Quellbild #1: [BlaueBerge-Subtraktion =]
Allerdings wahlen wir unter ,Bild"“ > Quelbid 2. [05wasser -
H “ - “ LiEliDi . azsernien =
.Bildberechnung"” statt ,Subtraktion L
Addition* aus (siehe Abbildung 9) Zielgrafe: 800 500
” g9). — Funktion
= Addition € Multipikation © Dunkelstes
Danach versuchen wir das Erge_bnls der " Subtraktion ¢ Eetrag " Hellstes
Aufaddierung auf ein anderes Bild UMD  ODER ™ Durchschritt
wieder in Steganos auszulesen, um an
die geheimen Daten zu kommen (siehe ~Kanale
Abbildung 10). Bild 1 Bild #2
¥ Fat % Fot
T Cymin &lle Kandle W
) Blaw " Blau
Suchen in: I_JVBISUCh2E5 j € ¥ 2 [
01 o B |5 Blaue Berge b odifikataren
04 Dz .
08 [Sikrempel Crivizar; |1 j:
)08 () 5ereenshots =l Farben
09 ) 05 asserilien ichtumgstaktar: |0 : anpassen
ILa10 . D5Wasserllien-addition ? =l
4| | i
D ateiname: |05Wasserlilien-additi0n Offren I Ok I Abbrechen | Hilte
Dateityp: I\-"erschl'u'sselte Drateien und Tragerdateien j Abbrechen | Abblldung 9 — Addition auf ein weiteres Bild

Abbildung 10 — Bild der Addition 6ffnen
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= Datei-Manager EI

=L

Bitke geben Sie das Passwaork Fir die @

Dratei 05MW asserlilien-addition.bmp ein.

= i- ®
Passwark: = Datei-Manager _|

bR LLLLLLLL L Es trat ein Fehler beim Sffnen der Datei auf, ]{E

Es kannten keine qiltigen Daken in der Tragerdatei gefunden
werden, Entweder enthalk diese Tragerdatei keine Daten oder das
Passwart ist Falsch oder es wurde eine frilhere Yersion wan
Steganos benukzk, um die Daten zu verstecken.

]9

Abbildung 11 — Eingabe des
Passworts fur die Additions-Datei

Abbildung 12 — Fehler beim Offnen der Additions-Datei

Nach der Passwortabfrage gibt es allerdings kein Weiterkommen. Die Wieder-
herstellung der geheimen Informationen bleibt erfolglos (siehe Abbildung 12).

6. Fuhren Sie die Punkte 1-2 mit verschiedenen Bildern durch (hell, dunkel,
Portrait, Landschaft etc.). Wo werden die Daten versteckt?

ke WS o
Abbildung 13 — Verschiedene Tragerbilder zum Verstecken der Informationen (Landschaft, dunkel, hell)
Die Bearbeitung der Bilder erfolgte nach den Anweisungen aus den Aufgaben 1
und 2 mit oben gezeigten Bildern. Das Ergebnis glich dabei bei allen Bildern sehr
stark dem Ergebnis aus Aufgabe 2. Die Informationen waren ebenfalls
gleichmafiig im unteren Teil des jeweiligen Bildes versteckt.

7. Ein Tragerbild, welches versteckte Daten enthélt, in verschiedene Formate
konvertieren. Nach anschlieRender Rickkonvertierung die Daten wieder
extrahieren. Bei welchen Formaten gelingt dies nicht? Warum?

Zum Konvertieren unseres Originalbildes mit den enthaltenen Informationen aus
Aufgabe 1 in die Dateiformate JPEG, GIF, TIFF und PNG benutzten wir PaintShop
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Pro. Nach der Rickkonvertierung versuchten wir die Datei wieder mit Steganos zu
offnen. Dabei traten unterschiedliche Ergebnisse auf.

So gelang es uns bei dem in JPEG und dem in GIF konvertierten Bild nicht, die
versteckten Informationen mit Steganos wieder zu extrahieren. Steganos zeigte
uns dieselbe Fehlermeldung wie bei Abbildung 12.

Dies liegt vor allem daran, dass bei diesen Komprimierungsverfahren direkt auf die
Farbwerte Einfluss genommen wird. Es sind sogenannte verlustbehaftete
Kompressionsverfahren. Bei der JPEG Kompression werden nach Blockbildung
im Laufe des Vorgangs diese quantisiert, das heisst, die Farbwerte werden auf-
oder abgerundet und somit leicht verfalscht. Dadurch kann es zum Verlust der
enthaltenen Informationen kommen. Bei der GIF Kompression wird nach
unterchiedlichen Verfahren die Anzahl der Farben im Bild auf maximal 256 (8Byte)
Farben reduziert. Da unser Bild aber vor der Kompression tber 16Millionen
(24Byte) Farben enthielt, gingen die enthaltenen Informationen durch die
drastische Reduzierung verloren.

8. Erstellen Sie eine Textdatei und verstecken sie diese in einem Bild.
Nochmals eine Textdatei erstellen und diese in das gleiche Bild verstecken.
Nun die erste Textdatei wieder extrahieren.

Nach dem bekannten Verfahren aus Aufgabe 1 haben wir zunachst eine Textdatei
im Bild versteckt. Daraufhin haben wir ebenfalls nach Aufgabe 1 eine zweite, zur
Kenntlichmachung anderslautende, Textdatei in dieselbe Bild-Datei versteckt.

Es war uns jedoch unmdglich nach dem Verstecken der zweiten Textdatei noch
die erste Textdatei aus dem Bild zu extrahieren. Die zweite dagegen konnte
mihelos ausgelesen werden, die erste war verloren.

Beim Verstecken der zweiten Datei wurde offenbar die Information im Bild und
somit der Inhalt der ersten Datei Uberschrieben.

9. Erstellen einer Textdatei und verstecken in einer WAV-Datei
Das Verstecken einer Textdatei funktioniert so ahnlich wie mit der .bmp Datei. Der
einzige Unterschied ist, dass eine andere Tragerdatei ausgewéahlt wird (siehe

Abbildung 14). 2]

Nach dem Suchen in: I_}‘v’ersuch:ZEE j 3 (F £ (O

V_erSte(?ken hort_en }L Hemel_Sehastian-sub :-L Kopie won Lipinski_Patrick.
SICh beide Datele_n *J Kopie von BlaueBerge \*d landschaft
glelCh an. Auch die jkiu:upie wion dunkel ,j landschaft-sub
Dateigrof3e blieb = kopie von hel 1 Lipinski_Patrick
gleich. 3 kaopie von Hemel_Sebastian 3 Lipinski_Patrick-sub
j kKopie vwon landschaft
Kl [+

D ateiname: Itau:la Ciffren I
Dateityp: ITrégerdateien [*.brp, " wav, *.|pg] j Abbrechen |

Abbildung 14 — Informationen in .wav Datei verstecken
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10. Erstellen Sie eine Textdatei und verstecken sie in einer HTML-Datei (aus
dem Internet). Diese Funktion ist nur mit Steganos 2 mdglich! Wie werden
die Daten in einer HTML-Datei versteckt?

Da diese Funktion nur mit Steganos 2 maoglich ist, mussten wir erst dieses
installieren. Als Tragerdatei wahlten wir die Seite der FH-Friedberg.

HTML Dateien nehmen die zu versteckenden Informationen nicht durch Bits auf,
wie bei Bild Dateien. Dies wirde dazu fihren das eine Nachricht nicht mehr
versteckt ware sondern fur jeden offensichtlich, dass die Datei versteckte
Informationen enthélt.

Informationen in einer Textdatei werden lber zusatzliche Leerzeichen siehe
Abbildung 15a), Tabulatoren am Zeilenende, Wortsynonyme und Umbriiche
gespeichert. Dies kann sehr eindeutig an der Grol3e der Datei erkennen (siehe
Abbildung 15b).

Mame = | Gréfie | Tvp |
@ aufgabe10,html 13KE  HTML Document
@html_&nderungen.dnc 49 KB Microsaoft Ward-Dak, ..
@html_ﬂriginal.duc 45 KB Microsaoft Ward-Dak, ..
] bkl _versteckt, doc 48 KB Microsoft Word-Dak, ..
@ k.opie vwon aufgabe 10, Rkl 12EB  HTML Dacument

Abbildung 15a — Unterschiedliche Grof3e der HTML-Dateien

FIDOCTYPE HTMIL PUBLIC "MW 3C/HDTD HTML 4.0 Transitional /EN">_ | Geloscht:  + ot
<l-- saved from url=(0038)http MFwww th-friedberg defindex? html --=,
<HTML=><HEAD=<TITLE>FHFE Index</TITLE=,

g { Geloscht:
<META hitp-equiv=Content-Type content="text/html; charset=windows-1252"><LINE --{ Geloscht: + ++
href="images/logoicon gif* type=image/gif rel=con><LINE, ----{Geli:ischt-- .
href="images/logoicon gif* type=image/gif rel="shortcut 1con*~, o {Celoatty s =

<META content="Fachhochschule Giessen-Friedberg, Bereich Friedberg” | o v
""""""""""""" T El0SCIN:. =+ =

L S { Geldscht: ++ s

N NS, SN ML S

name=DESCRIPTICN= rmee DESCRIPTION = s |
“META content="Fachhochschule Giessen-Friedberg, Bereich Friedberg” <META corert="Fachhochsclule
name=EETWORDS= ?’;:d‘;:‘;;f’iﬁigfﬁmh
<META content="Rainer Fradrich" name=4UTHCE>, name=KETWORDS 4+ 45

<META content="index, follow" name=fOBOTS>,

<META content="MIHTML 6.00.2800.1491" name=GENERATOER>_

<5TYLE type=testfcss> CenterBod2pt{,
FOWNT-WEIGHT: bold, FONT-3IZE: 12px, FONT-FAMILY:

Werdana, Geneva, Arial Helvetica, Sans-Serif; TEXT-ALIGN: center,

............................... ----{Geli:isclt:- -

- { Geloscht: +sssass
Bt { Geldgscht: + +»
T { Gelgscht: s

e { Geldscht: s

e S S S S S R —
TemtCenter {, 2 -{Gelfn_scht. aaaa s
FONT-WEIGHT: bold; FONT-ZIZE: 14px, COLOE. #£if, FONT-FANILY: --{ Geldscht: + -+
Werdana, Geneva, Arial Helvetica, Sans-Serif; TEXT-ALIGN: center, __,.-{Gelijscht:- -
} ____________________________________________________________________________________________________ _,_,-{Geli:ischt: s

.fextCenteert s _.--{ Geloscht:  ++
FOMNT-ZIZE: 12px, FONT-FAMILY: Verdana, Geneva, Arial Helvetica, Sans-Zerif, { Geloscht: a2+

| mr=rm a1 T

R N NS, S N, A S S LS S

Abbildung 15b — Vergleich beider HTML-Dateien mit Word

11. Kopieren Sie Dateien in den Safe. SchlieRen Sie ihn und 6ffnen die Safe-
Datei im Steganos-Explorer.
Der Safe funktioniert wie eine Festplatte am Rechner (siehe Abbildung 16).
Steganos legt ein neues Laufwerk (z.B. G:) an. Mit dem Steganos-Explorer kopiert
man die gewtinschten Dateien einfach in das neue Laufwerk.
Anschliel3end werden alle Dateien in einer Datei gespeichert, welche mit einem
Passwort versehen wird.
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Lx

Skeganos Safe

Safe schliessen

Explorer

———  Einztellungen |—

— Minirmieren

Beenden

i

Abbildung 16 — Steganos Safe

Nach Eingabe des zuvor festgelegten Passwort, lassen sich die Dateien im
Steganos-Explorer wieder 6ffnen (siehe Abbildung 17).

Passworteingabe x|

E_itte geben Sie das Passwort zum Offnen des Steganos 5 afe
gir.

Paszwort:

I xxxxxxxxxx >1 *i}l

7 | k. I Ahbbrechen

Abbildung 17 — Steganos-Explorer Passwort Eingabe

12. Probieren Sie den Portablen Safe aus. Kopieren Sie Dateien hinein und
O0ffnen diese am Nachbarrechner (Diskette).

Mit dem Portablen Safe hat man die Mdglichkeit, Daten zu verschliisseln und sie
an einem anderen Rechner zu 6ffnen. So kénnen verschlisselte Laufwerke auf
jedem PC ohne Zusatzsoftware entschlisselt werden - Passwort genigt.

Man erstellt einfach einen "tragbaren Datensafe", indem man aus den
gewulnschten Daten eine verschlisselte Datei anlegt und diese auf eine CD oder
eine Speicherkarte kopiert. Die Software zur Entschlisselung des Datentragers ist
bereits im Steganos Portable Safe enthalten (siehe Abbildung 18).
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B SHARKOON {H:) R ===
Datei  Bearbeten  Arsicht  Favoriten  Extras 7 | :f
G Zurtck ~ k) v .? | ’,_ Suchen IH._» ordner | | j x K, | v.
Lelresse I'ul H:Y ﬂ \Werhzalr 20

auborun.inf
Setup-Informationer
L KB

Order X =1 T
(B Deskrap "';5 aclformats.di ﬁl admounts. di
| LD Eigere Cateien

B Arbsitsplatz 1
b 3t-Diskette (i) '-& slee.dil sleesetip.exe
[ s windows (C:) =

B = DOTEN (D)

sps.dil

& [ &}

[+ e BACKLF (E2) Iy spssie Y staganos.di
: 454 SLE-Dizkei \‘_‘,,".lu skarter. exve &

b DWD-Laufwerk (F:)
o \Wechseldaterkrager (3
B e SHARKOOH (H:)

3,146 B i Steganas DLl

Abbildung 18 — Steganos Portable Safe

13. Léschen Sie eine Datei von Diskette mit dem Windows Explorer.
Vernichten Sie nun eine weitere Datei von Diskette mit dem Schredder.
Benutzen Sie das Tool PCI Filerecorvery um die Daten zu retten. Was
passiert? Welche Art des Schredderns wurden Sie privat bevorzugen und
warum?

Wir kopieren 4 Dateien auf den USB-Stick. Anschliel3end wird eine Datei mit dem
Windows-Explorer (image28.jpg) und eine Datei mit dem Steganos-Shredder
(image29.jpg) geldscht (siehe Abbildung 19 und 20).

x || ame = | arife | Tvp | seandert am
[E5]imagez7 31KB IPEG-Bild 28.04,2005 15:38
- |¥7)imagezs £3KB  IPEG-Bild 28.04,2005 15:39
i imagezs 38KB  JPEG-Bild 28.04,2005 15139
[T |5l imanen 21 KR PFG-Rild Z5.04,2005 15:39
x|

E Machten Sie "Image2a” wirkich Bschen?

B

|

Abbildung 19 — Datei I6schen mit Windows-Explorer
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M Steganos Shredder

F@, ‘Wilkammen zum Steganos Shredder. Sie kinnen Dateien und Ordner
“ hinzufiagen, i dem Sie sie auf dieses Fenster zishen

[ atesen

G:\screensimagesd. jpg

Ordrer

ﬂ Verrichien... ] abbrachen |

Abbildung 20 — Datei I6schen mit Steganos-Shredder

& PC Inspector File Recovery 1Ol x|

Bel dem VerSUCh dle Datelen Objekt  Editieren  Ansicht  Informationen  Werkzeuge Hife
mit dem Tool PCI
Filerecorvery (siehe Ab-

bl |d un g 2 1) WI ed e rh erzu- i;éﬂ -0 Wwurzel II::::DH IGEIaSChnSCREENSIl Giale | Gedndent am
stellen, konnten wir nur die ; g Gelischt O hiscE3s PG | 53829 28,04, 2005 15

. . - screens _MAGE29.PG 0 28.04.2005 15
Datei (Image28 J pg) % EZ’:L‘Z:CM tmpF tmp 0 28.04.2005 15

tmpSF.tmp ] 28.04.200515

wiederherstellen, welche mit
dem Windows-Explorer
geldscht wurde. Die Datei
(image29.jpg), welche mit
dem Steganos-Shredder
geldscht wurde, konnte nicht
wiederhergestellt werden
(siehe Abbildung 22). Der
Shredder I6scht somit Dateien

unwiderruflich. 1 Obieki() y
Abbildung 21 — PCI Filerecovery

0

-

WatchIT

[# [0 [%

Mame = | Grife | Tvp | Geandert am |
LiﬂimagEE? 31 KB JPEG-Bild 28.04,2005 15:38
LiﬂimagESD 21 KE JPEG-Bild 258,04,2005 15:39
Lfﬂ _MAGEZS 63 KB JPEG-Bild 28.04,2005 17:39
Liﬂ _MAGEZ9 0KE JPEG-Bild 258.04.2005 17:41

Abbildung 22 — Wiederhergestellte Dateien

Bei den alltaglichen Arbeiten am Rechner reicht in der Regel das Léschen mit dem
Windows-Explorer. Daten die von der Sicherheitsstufe niedrig anzusetzen sind,
missen nicht vor einer Wiederherstellung geschutzt werden. Auch besteht hierbei
weiterhin die Mdglichkeit, versehentlich geldschte Dateien wiederherstellen zu
kénnen. Bei Daten die von der Sicherheitsstufe hoch anzusetzen sind (z.B.
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Passwdrter, Bankdaten), empfiehlt sich die Benutzung des Shredders. So ist eine
Wiederherstellung der Dateien durch Dritte nicht mehr maoglich.

14. Verschlusseln Sie eine Email und senden diese an eine Nachbargruppe.
Versuchen Sie, die verschliisselte Email ohne Passwort zu 6ffnen. Offnen
Sie sie anschlieRend mit dem Passwort.

Zuvor mussten die Rechner fur den E-Mail Versand eingerichtet werden.

Um die E-Mail verschlisseln zu kénnen, benutzen wir das Programm ,Steganos
E-Mail-Verschlisselung” (siehe Abbildung 23).

Der zu verschlisselnde Text wird einfach in das Textfeld (siehe unten)
eingegeben. Nach einem Kilick auf ,Verschllisselt senden...“, wird die Nachricht
verschlisselt und das eingerichtete E-Mail Programm o6ffnet sich mit dem
verschlisselten Dateianhang (siehe Abbildung 24).

=10
Steganos E-Mail-Verschlisselung

ﬁ_ e é__l,..-, = : ——y — =
..F] Werschlisselt senden. .. ‘ Eﬂ Yerschlisselt speichern... .--j Datei hinzufigen. ..

Diezer Text 1ist =owas voh geheimw... Den koenhen nhur wir und ihr A|
entschluesseln. ..

Abbildung 23 — Steganos E-Mail-Verschliisselung
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bt RI=TEY

J Datei  Bearbeiten  Ansicht  Extras  Machrichk  ? 1','
- SN 3
ﬂd ﬁJ "F’ﬁ iy — x @
Anbwaorten  Allen anbw, .. Weiterlgiten Drucken Léschen Zuriick.
Yon: s
Datum: Donnerskag, 28, April 2005 16:15
An: miSimsi-labor, de
Betreff: hallo
Einfiigen: steganos.cab {154 KB)

Der Inhalt dieser E-WWal wurde verschliisselt. Der Text der E-Iail sowie
deren Datei- Anhinge befinden sich in Anhang dieser E-Ifal i einetn
selbstentschlizselnden Palet.

Zum Entachliizseln gehen Sie wie folgt vor

1. Offhen Sie die cab-Datei i Arhang,

2. =Starten S1e das selbstextrahierende Paloet.

3. Geben Sie das mit dem Absender der E-3ad verenbarte Passwort ein -

| 4
Abbildung 24 — E-Mail mit Dateianhang

Die verschlisselte E-Mail wird auf dem Nachbarrechner mit einem Doppelklick auf
die Datei (steganos.cab) getffnet. Nach einem weiteren Doppelklick auf das

selbstextrahierende Paket (steganos.exe) wird nur noch das vereinbarte Passwort
eingegeben und die E-Mail wird wieder entschlisselt (siehe Abbildung 25 und 26).

Mame = | Gariifie | Typ |
Esteganns 3FEKE  Anwendung
§ steganos - selbstentschlisselung £ x
Diese Datei ist eine selbstentschiisselnde Datei, Sie ' ' - A=
IE_.I enthalt verschiosselte und komprimierte Datsn, Bitte geben Sie das Passwort ein das zur —
Werschliisselung der Daten verwendet wurde, I

| Jetzt entschiussein... |

Passwart:
Selbstentschiilsseinde Dateien selbst erstellen: Mit I |
der Steganos Security Suite, Jetzt Testversion

downloaden ader gleich bestellen.

Dowrloaden. .. | Bestellen... |

ok I abbrechen

Copyright 1995-2003 Steganos GmbH

Abbildung 25 — Selbstextrahierendes Paket
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{§ Steganos - Selbstentschliisselung x|
=x

E)

Dies isk der entschliisselte Inhalt des selbstentschlisselnden Paketes,

Entschliisselter E-Mail-Texk:

Hallo! ]
Eine werschlilisselte E-Maill
MiG
SNLabor
=

E-Mail-Text speichern. .. E-Mail-Text in die Zwischenablage kopieren

Abbildung 26 — Entschlisselte E-Mail

15. Nutzen Sie den Internet-Spurenvernichter und Uberprifen Sie, was er
alles l6scht.

-loix|| Mit dem Internet-
Steganos InternetSpurenVernichter

Spurenvernichter (siehe
Abbildung 27) von Steganos ist
es maoglich, samtliche Spuren
lokal auf dem Rechner zu
I6schen, die ein das Internet

Windows El‘ F nutzendes Programm hinterlasst.
O | Hierbei werden unter anderem

windows-Papierkorb

[ Temporsre Dateien Dietails E von den Programmen

Dl windows-Auslegerungsdetei besls £ 1| protokollierte Daten tiber den
[ windows-Pop-Ups stoppen Machrichtendisnst) Details . .

[ Mutzlose Datsisn s | | Aufenthaltim Internet, die

O prefetch-verzeichnis Details L"::' angeforderten Daten und

O adcache-verzeichnis Details geSpeiCherten

Nutzungsinformationen, wie zum
Beispiel die ,History“, der Cache

Windows Explorer

| Eti:: cer adei benuen Dalunenee | oder die Cookies im Browser,
gesuchten Dokumente und 2 . X
Texte geldscht. Aber auch bei

[ Liste der zuletzt aufgerufenen Programme,
Internetseiten und Dateien {Ausfihren,..) ﬂ

i

Programmen wie Word l6scht der

Internet-Spurenvernichter zum

| | Beispiel die Liste der zuletzt
gedffneten Dateien.

| Klicken Sie auf "ernichten', um die Yernichtung zu starten,

Wermichten. .. I Einstellungen. .. Schliefien |

Abbildung 27 — Auswahlmeniu SpurenVernichter
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16. Diskutieren Sie die Vor- und Nachteile der Steganos Security Suite 6.
Die Steganos Security Suite ist ein Komplettpaket, um mit relativ einfachen
Mitteln, eMail-Nachrichten zu verschlisseln, Daten versteckt zu sichern und auch
zu versenden und somit einige Datenschutzaspekte sehr einfach zu realisieren.

Vorteil der Suite ist, dass man viele unterschiedliche Sicherheitseinrichtungen fur
den taglichen Gebrauch in einem leicht zu bedienenden Programm vereint hat.
Allerdings gibt es beispielsweise bei der Versteckfunktion Gber den Steganos
Dateimanager den Nachteil, dass die zu versteckenden Daten nur wenig verteilt
im unteren Bereich der Bilder (Tragerdateien) versteckt werden und somit leichter
erkennbar sind.

17. Testen Sie den Passwort-Manager. Beschreiben Sie wie er benutzt wird
und woflr er von Vorteil ist.

ﬁ, Steganos Security Suite b il
izeben Sie jetzt das Passwort ein, mit der Ihr "a}:'
Passwort-Manager geschiitzt werden sall, :_[S
Meues Passwark: - -
I ®, steganos Security Suite 6 X|
Der Passwort-Manager ist jetzt gedffnet. Sie haben jetzt Zugriff ﬂ}:'-
Meues Passwort (Wisderholung): auf Ihre Passwortliste. :_[E

I Hier kinnen Sie Ihre Online-Passwirter, PINs ek, sicher ablegen.

Qualitat des Passworts:

rfs wurde kein Passwort eingegeben,

[ Diese Meldung nicht mehr anzeigen

ok I abbrechen | Abbildung 29 — PasswortManager

Abbildung 28 — Einrichten des Masterpassworts

Mit Hilfe des Passwort-Managers (siehe Abbildung 30) ist es mdglich, seine
diversen Passwarter fiur z.B. Webmail, Internetforen, PINs in einer Datenbank und
somit mit nur einem zu merkenden Passwort abzusichern. Dafir gibt man
zunachst seine Daten und Passworter ein. Es ist unter anderem maoglich
Kommentare zu den Daten einzugeben, um eine Art beschreibenden
Schlusselanhanger zu haben (siehe Abbildung 31). Das Programm speichert die
gesamten Daten und verschlisselt den Zugang dazu mit einem vom Benutzer
angegebenen Passwort.

Somit ist es moglich mit nur einem Masterpasswort (siehe Abbildung 28), welches
man dementsprechend sicher auswahlen kann, seine gesamten eingegebenen
Passworter einzusehen und zu schitzen. Dies bietet naturlich dem Nutzer die
Moglichkeit mehr als nur komfortabel zu merkende 1 — 3 Standardpassworter zu
nutzen.
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=101 x|

'r'."l, Steganos Security Suite
Steganos

Passwort- Manager

o Hinzufigen o Laschen @ fndern
Meine Passwarter |Alle Passwiirter |
%SN L abor %, Passwort-Eintrag bearbeiten x|
T,
\“‘J‘;S SN Labor
Bezeichnung: Kaktegorie:
| 5 Labor | FH |
Passwort: Infio:
I 2ee0culnest ;I
Passwort erzeugen. .. |
iBEezeichnung: Eenutzername:
SM Labor I j
Benut :
Shl s SR Internet-Adresse (LURL):
I I snlabor . de.vu -
Passwort;
I***********
" Entfernen... | Ok | Abbrechen |
Abbildung 30 — Hauptmenti

Abbildung 31 — Einzelne Passworter bearbeiten

Versuche mit anderen steganographischen Programmen

18. Erstellen Sie mit Paint Shop pro ein Wasserzeichen. Vergleichen Sie
auch hier, wie in Punkt 2 das Originalbild mit dem veranderten Bild.

Uber den Befehl ,Bild“ > ,Wasserzeichen“ > ,Wasserzeichen einfiigen® in
PaintShop Pro ist es mit wenigen Klicks moglich, eine Bild-Datei mit einem
unsichtbaren Wasserzeichen zu versehen. Fir unseren Versuch benutzten wir die

Standardeinstellungen des |
Programms ohne jegliche Anpassung QD I]igimarc
der ,Urheber-ID*. Somit wurde eine Urstarln sk duabiy

Nachricht mit dem Inhalt ,Jasc
Wasserzeichen Demo” im Bild
versteckt.

Nach Ausfiihren der Subtraktion nach
Aufgabe 2, um die veranderte
Information sichtbar zu machen, fallt
auf, dass sich das Wasserzeichen
stark an den Bildinhalt anpasst, da die
Konturen des Originalbildes noch
deutlich sichtbar waren.

Jase Wasserzeichen Demo

— Copyright Informationen

LCopyright Jahre]:

rr

Wenwendungszweck: I Diruck, = l

Wazeerzeichen-Starke: |12

‘Weniger gichtbar starker sichtbar

 Bildeigenschaften
[™ Eingeschiginkter Gebrauch

[~ Micht K.opieren
[ Inhalt fiir Enwachsene

schwacher sharker

v Weifzigren

0K | Abbrechen |

Hire [ o |

Abbildung 32a — Optionen bearbeiten
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Abbildung 32b — Ergebnis der Subtraktion

19. Versuchen Sie, ohne das Bild erheblich zu verschlechtern, das
Wasserzeichen zu zerstoren. Welche Mdglichkeiten gibt es daftir?

Das unsichtbare Wasserzeichen

lasst sich nur durch das Verandern £
der Farbinformationen, in welchen
die Informationen versteckt
werden, zerstdren. Dazu reicht
schon ein einfaches leichtes
Weichzeichnen des Bildes. Die
Scharfe des Bildes wird dadurch
nur leicht verringert und es sind
somit kaum Unterschiede zum Original erkennbar.

L] Ij Es wurde kein Wasserzeichen in dem Bild gefunden.
L]

Abbildung 32c — Fehlermeldung

20. Tun Sie das gleiche mit dem Programm ,, BS2".

Im Gegensatz zum versteckten Wasserzeichen aus PaintShop Pro schreibt das
Programm ,BildSchutz 2 ein sichtbares Wasserzeichen in die Datei. Dies kann

z.B. ein eingegebener Text oder ein ausgewahltes Bild sein. Es ist mdglich, den
Ausgabeort und die Erscheinung des eingebundenen Elements zu beeinflussen.
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n Wasserzeichen E; Bildschutz pro - unregistrierte oy ] 4
\ |3ieset_= Bild besitzt ein VWasserzeichen.. | Datei  ‘Wasserzeichen  Anzicht  Hilfe
£ |l
N L= i) i |
oifnen Einflgen Rickgangiy Einstellungen
I Allgern. || Tent | Grafik. | Extra | Ausgabe | Eragrarmr |
—Eigenzchaften
Tent| Dieses Bild besitzt ein \Wasserzeichen... ﬂ
® =l
Zeicheneigenschaften | Azl 10
r—Pasition/F and
v [] Kacheln Rand oben
Rand unten
Rand rechts
Fiand links

Tranzparenz des Textwasserzeichens 22%

Abbildung 34 — Wasserzeichen im Bild I J

Abbildung 33 — Einstellungsoptionen

21. Verstecken einer Textdatei in einem Bild mit JPEG HIDE (auf
\\Server01\SI-Software). AnschlielRend auch hier wieder die Verdnderungen
wie in Punkt 2 sichtbar machen. Gibt es Unterschiede zu Steganos?

Das Vorgehen des Versteckens ist gleich dem
aus Steganos bekannten. Es wird zunachst
eine Tragerdatei ausgewahlt (diesmal explizit
ein durch JPEG komprimiertes Bild) und
danach die zu versteckende Datei.

JPEG Hide versteckt die Informationen im
Gegensatz zu Steganos jedoch verteilt Gber
das ganze Bild in den vom JPEG-Verfahren
her bekannten Blocken.

Zum Vergleich siehe Abbildung 6 (Steganos)
und Abbildung 35 (JPEG Hide).

Abbildung 35 — Ergebnis Subtraktion

22. Welche Auswirkungen kénnte ein Kryptographieverbot haben?

Die Diskussion um das Kryptographieverbot war ein brisantes Thema in den
Jahren 1996 und 1997 und erlebte weltweit eine Wiedergeburt nach den
Terroranschlagen vom 11. September 2001. Es wurde proklamiert, dass ein
Kryptographieverbot automatisch zu mehr Sicherheit fihren wirde.

Ein Kryptographieverbot ware allerdings ein verheerender Einschnitt in das
Birgerrecht, wie z.B. das Grundrecht auf Vertraulichkeit der Kommunikation sowie
das Fernmeldegeheimnis, und somit ein weiterer Schritt zum ,glasernen
Menschen®. Schliesslich kdnnten Regierungen somit ungehindert durch
Verschlisselung den Datenverkehr Gberwachen, sofern dies nicht sowieso schon
geschieht. Der Datenschutz in der Informationstechnik wiirde nahezu komplett
verloren gehen. Selbst sensible Daten wie z.B. Unternehmensdaten missten dann
ungeschitzt verschickt werden und kdnnten somit um einiges leichter ausgelesen
werden als bisher die verschlisselten.
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Ferner ist es fraglich, ob wir, um die Bekdmpfung des organisierten Verbrechens
vielleicht an einigen Stellen zu erleichtern, dem Staat und seinen Organen volles
Vertrauen entgegenbringen kdnnen.

Denn wieso sollten sich Verbrecher, die sowieso schon gesetzesuntreu
waren/sind, sich an ein solches Verbot halten? Wenn Kryptographie zum
Verbrechen wird, werden nur noch Verbrecher Kryptographie verwenden.

Ein Kryptographieverbot hatte noch dazu keinen Sinn, da man auf die
Steganographie ausweichen kdnnte, um brisante Informationen z.B. in Bildern zu
verstecken. Diesem Trend wéare nur schwer beizukommen und es wirde sich ein
standiges Katz- und Mausspiel entwickeln.
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